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Presentacion

El desarrollo de las tecnologiast de la informacion es considerado una autén-
tica revolucion para la humanidad, que trajo consigo diversos beneficios en las
relaciones laborales, econdmicas y personales. Sin embargo, también supone
considerables oportunidades para la comision de delitos, ya que los delincuentes
pueden cruzar las fronteras en cuestion de minutos, perpetrar crimenes a cientos
de kildmetros y utilizar técnicas de navegacion anonimaz,

Es asi que nos encontramos ante una nueva forma de criminalidad, en la que
el delincuente ha adaptado sus conductas al entorno tecnologico. Y si bien las
discusiones en torno al derecho penal nuclear, respecto a la vulneracion de bie-
nes juridicos individuales, sigue vigente, las consideraciones deben extenderse,
puesto que, esta vez, los delitos son cometidos a traves de medios virtuales. Por
lo tanto, las legislaciones deben adaptarse para dar cabida a estos ilicitos y ser
capaces de frenar su proliferacion.

De las diferentes tipologias que se producen a travées de internet, las que mas
preocupan y producen rechazo social son aquellas que se cometen en contra
de menores de edad, por ser el grupo de la sociedad mas vulherable ante esta
criminalidad, ya que pueden ser facilmente manipulados y enganados por depre-
dadores sexuales que se encuentran acechando en la reds3,

Dentro del grupo de delitos de los cuales pueden ser victimas los menores
de edad en el entorno virtual destacan la distribucion de pornografia infantil, ci-
ber-bulling, ciberacoso o child grooming.

El child grooming es una estrategia empleada por un abusador para establecer
contacto y seducir a un menor con fines sexuales?. Es decir, es un proceso en el
cual se configuran una serie de tacticas que buscan conseguir un acercamien-
to con el menor, ganar su confianza y lograr un encuentro fisico para perpetrar
conductas lesivas de indole sexuals. En el mismo sentido, autores como Howitt u
O'Connell describen a este fendomeno como aquellos patrones de conducta o los
pasos que realizan los pedofilos para concertar una cita con un menor®.

Esta conducta repercute de manera negativay lesiva en la sociedad, por lo cual
ha requerido de una respuesta eficiente a traves de distintas instancias, nacionales
e internacionales’. Sin embargo, la lucha contra los ciberacosadores no es nueva,
inicio en los anos noventa en los Estados Unidos de América con normas vanguar-
distas para la época, mismas que fueron exportadas a los sistemas juridicos de
otros paises y posteriormente incorporados en diversos tratados internacionales.

Dichos convenios internacionales han evolucionado y se han adaptado a las
necesidades actuales de la sociedad. De esta manera, se resguarda al menor de
conductas como la pornografia infantil, llegando incluso a penalizar comporta-
mientos como el grooming, para lo cual se necesita una proteccion adelantada
delsistema penal. Ademas, recomiendan a los Estados incluir dentro de sus legis-
laciones internas, normas que sancionen este tipo de conductas atentatorias a la
indemnidad de los menores.

El primer convenio que trato el tema especifico del child grooming fue el Con-
venio de Lazarote, suscrito el 12 de noviembre de 2010 bajo el nombre de Online
Child Grooming, que lo describe como la propuesta de un encuentro sexual por
parte de un adulto a un menor de edad, utilizando medios telematicos®.

En el caso ecuatoriano fue con el advenimiento del Codigo Organico Integral
Penal, en el ano 2014, que se incorporod esta figura juridica en nuestra legislacion

como “contacto con finalidad sexual con menores de 18 anos por medios electro-
nicos’, tipologia que sanciona comportamientos que constituyen actos preparato-
rios de atentados a la indemnidad sexual de un menor.

Como se puede apreciar, este tipo de comportamientos estan tipificados y san-
cionados por la norma sustantiva penal, sin embargo, sobre este tema es funda-
mental también que el conjunto de la sociedad asuma el compromiso de proteger
a los menores de los peligros que implica la utilizacion de tecnologias, sobre todo
bajo el contexto actual. Debido a la emergencia sanitaria provocada por la pande-
mia de Covid-19, la mayoria de paises resolvieron implementar el confinamiento,
como medida principal para salvaguardar la vida de sus ciudadanos. Sin embargo,
esta medida ha generado un incremento en los tiempos de uso de internet, lo
que evidentemente ha producido un aumento en el numero de delitos cometidos
a traveés de este medio. Es necesario resaltar que los acosadores y pedofilos per-
manecen en la red, atentos a captar menoresy, de esta forma, hacer prosperar sus
‘negocios” ilicitos, como la pornografia infantil, entre otros.

Por su parte, la Fiscalia General del Estado, con el fin de proteger a las victi-
mas, obtener la verdad procesaly reducir la impunidad, investiga de forma verazy
oportuna las denuncias recibidas sobre menores que han sufrido acoso ciberne-
tico, actuando siempre en sujecion a los principios constitucionales, los derechos
humanos y con enfoque de género.

Nuestra Institucion reitera su compromiso ante la ciudadania, no solo de visibili-
zar esta grave y compleja problematica, sino también de generar respuestas insti-
tucionales efectivas, enfocadas en priorizar la proteccion a las victimas y combatir
la impunidad, ademas de abrir espacios para analizar y discutir el tema de manera
objetiva.

Es por esta razon que la presente revista recoge las contribuciones de diferen-
tes autores que, desde distintas perspectivas, teorias y metodologias, comparten
su vision y praxis sobre el delito de child grooming. Estoy segura de que los apor-
tes de los articulistas invitados y el debate que pueda generarse a partir de ellos,
constituiran un punto de partida para la reflexion de los administradores de justi-
cia, el forojuridico y la sociedad en general respecto de la proteccion de menores,
que es una responsabilidad que nos involucra a todos.

Diana Salazar Méndez
Fiscal General del Estado

t"Grooming por Internet de Nifios, Nifas y Adolescentes con fines Sexuales: Modelo de Legislacion y Revision Globa", Centro
Internacional Para Nifilos Desaparecidos y Explotados (ICMEC), acceso 10 de junio de 2020, https://www.icmec.org/wp-content/
uploads/2017/09/Grooming-Por-Internet-de-Ninos_FINAL__9-18-17_ES_FINAL.pdf

2 Victoriano Panizo Galence, “El ciber-acoso con intencion sexual y el child-grooming”, Quadernos de criminologia: revista de
criminologia y ciencias forenses 15 (2011): 3.

3Sylvia Kierkegaard, “Cybering, online grooming and ageplay’, Computer Law & Security Review 24 (2008): 41-55, doi: 10.1016/j.
clsr.2007.11.004.

4Alejandro Garcia Alonso, “El ‘child grooming'en el ordenamiento penal espanol. Analisis de la figura delictiva delarticulo 183 ter1 del
codigo penal espanol” (tesis de grado en derecho, Universidad de Almeria, 2018), http://repositorio.ual.es/handle/10835/7218.

5 Rachel O'Connell, A typology of child cybersexploitation and online grooming practices (Preston: Cyberspace Research Unit,
University of Central Lancashire, 2003), https://pdfs.semanticscholar.org/898c/0eg791e5d227dd875129ca05cf7cae08d4c4. pdf.

8 En instancias internacionales el documento que marca el punto de partida de la lucha contra el abuso y la explotacion sexual
de menores es la Convencion de las Naciones Unidas sobre los Derechos del nifo de 1989, ademas del Protocolo Facultativo
contra la venta de nifios del afio 2000.

7Dispone en su parte pertinente respecto del Preambulo: “Teniendo en cuenta la necesidad de elaborar un instrumento internacional
global que se centre en los aspectos relacionados con la prevencion, la proteccion y la legislacion penal en materia de lucha
contra todas las formas de explotacion y abuso sexual de los nifios, y que establezca un mecanismo de seguimiento especifico”,
Respecto de los objetivos el articulo 1.1.a) establece: “Prevenir y combatir la explotacion y el abuso sexual de los nifos”.

8 La Asociacion para la Investigacion de Medios de Comunicacion (AIMC) determiné que para el 2010, mas del 70% de internautas
espanoles hacian uso de redes sociales.
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Introduccion

La aprobacion de la Convencion sobre los Derechos del Nino (apro-
bada por la Asamblea General de las Naciones Unidas el 20 de noviem-
bre de 1989, en adelante CDN), consolido un progresivo avance a nivel
internacional en el reconocimiento de los derechos de la infancia como
objeto de proteccion especifica. De esta forma, la CDN se constituye en
un cuerpo juridico sistematico destinado a la proteccion de ninos, ninas
y adolescentes “frente a una variedad de abusos, de discriminacion y de
explotacion, porque todos los ninos y ninas -ya provengan de paises in-
dustrializados o en desarrollo, de comunidades ricas o pobres, de situa-
ciones de paz y seguridad o de conflicto y emergencia- necesitan que se
les proteja del abuso y la explotacion™.

En especifico, el articulo 19 de la CDN, establece el deber de los Esta-
dos de adoptar todas las medidas apropiadas para su proteccion frente
a toda forma de violencia, incluida aquella violencia de caracter sexual,
proteccion reforzada que se ve reflejada dentro del contenido del articulo
66 de la Constitucion de la Republica del Ecuador, como reconocimiento
y garantia del derecho a la proteccién integral que incluye una vida libre
de violencia para ninos, ninas y adolescentes. En téerminos mas generales,
el reconocimiento de la infancia como objeto de especial proteccion apa-
rece en varias de las disposiciones de la Constitucion de la Republica del
Ecuador, incorporando dentro de su derecho interno parte relevante del
contenido de lo que ha sido denominado como el corpus iuris internacio-
nal de proteccion de los derechos de la infancia3.

En una era digital, el uso de las tecnologias de la informacion y comuni-
cacion (TIC) acompana las experiencias de vida de los ninos, ninas y ado-
lescentes, ofreciendoles la oportunidad de aprender, generar espacios
de socializacion con otros y ser escuchados. Sin embargo, “la tecnologia
digitaly la interactividad también plantean riesgos importantes para la se-
guridad, la privacidad y el bienestar de los ninos, aumentan las amenazas
y los danos que muchos ninos ya confrontan fuera de linea y hacen que
los ninos ya vulnerables lo sean mas aun™.

Dentro de esos riesgos se encuentran, precisamente, la creacion de
contextos en que ninos, ninas y adolescentes, como ha advertido el Co-
mité sobre los Derechos del Nino, pueden verse expuestos a “intimida-
cion, hostigamiento o acoso (utilizacion de metodos para atraer a los
ninos con fines sexuales) y/o coaccion, ser enganados o persuadidos a
citarse personalmente con extranos o ser ‘captados’ para hacerlos parti-
cipar en actividades sexuales y/u obtener de ellos informacion personal™.
En razon de ello, el Comité incorpora dentro de la obligacion de adopcion
de medidas apropiadas, la necesidad de una proteccion adecuada que
abarque la relacion de los ninos, ninas y adolescentes con las TIC®.

Que el derecho penal sirve como mecanismo de proteccion, de ma-
nera de poder esbozar un “derecho subjetivo a la proteccion penal’, es
algo discutido. Por supuesto, el estandar de adopcion de medidas apro-
piadas no sugiere de manera expresa esta forma de proteccion contra
la violencia (articulo 19 CDN), aunque tampoco permite necesariamente
descartarla’. La extension del debate excede estas paginas, aunque pue-
den dejarse esbozadas dos respuestas. La primera de ellas, plantea una
inversion de la fundamentacion del ius puniendi desde una comprension
limitadora de la intervencion estatal, hacia su justificacion como mecanis-

mo de proteccion de los derechos fundamentales®. La segunda, corres-
ponde a la expansion del derecho penal a ciertos espacios que, dentro de
una sociedad moderna o de riesgo, permite la flexibilizacion de las reglas
limitadoras del ius puniendi clasico, para ofrecer una respuesta mas efi-
ciente a los peligros de un mundo globalizado®.

En el plano europeo, esta discusion ha avanzado hacia la construccion
de, principalmente, dos instrumentos que definiran la politica criminal
respecto de delitos contra los bienes juridicos de los ninos, ninas y ado-
lescentes: el Convenio del Consejo de Europa para la proteccion de los
ninos contra la explotacion y el abuso sexual, de 2007 (o Convenio de
Lanzarote); y la Directiva del Parlamento Europeo y del Consejo relativa a
la lucha contra los abusos sexuales y la explotacion sexual de los meno-
res y la pornografia infantil, de 2011 (2011/93/UE).

Ambos textos normativos incorporan como figuras delictuales con-
ductas desarrolladas a traves de medios tecnologicos, como el delito de
sexting o, proposito de este trabajo, el delito de child grooming, acordan-
do establecer dentro de su derecho interno la punibilidad de tales con-
ductas, y cuyas descripciones normativas se asemejan, salvo concretas
diferencias que seran enunciadas, a la del articulo 173 inciso primero del
Codigo Organico Integral Penal (COIP)®. De esta forma, en las paginas que
siguen se ofrece un esquema para el analisis del delito de child grooming
en la regulacion penal del Ecuador, como una suerte de “carta de nave-
gacion” que permita a los operadores juridicos un tratamiento dogmatico
y practico mas satisfactorio de cara al caso concreto.

* Esta investigacion ha recibido el apoyo financiero del Fondo de Publicaciones y Becas del Centro Iberoamericano de Derechos
del Nifio (CIDENI), Codigo AC/02/2020

2 UNICEF. Estado Mundial de la Infancia. Conmemoracion de los 20 afnos de la Convencion Internacional sobre los Derechos del Nifio,
(Nueva York: UNICEF, 2008), 21.

3 Miguel Cillero, “Derecho del nino a la proteccion frente a la violencia: estandares internacionales”, en Proteccion juridica de las
personas menores de edad frente a violencia, coordinado por Clara Martinez (Pamplona: Thomson Reuters Aranzadi, 2016).

Entre ellas, la necesidad de su atencion prioritaria y especializada (articulo 35); la promocion prioritaria de su desarrollo integral
(articulo 44); su reconocimiento como sujetos de derechos generales y especificos (articulo 45); medidas especiales de proteccion
para aquellos privados de libertad (articulo 51); varios de estos derechos se incorporan desde una perspectiva de interseccionalidad
(articulo 57 apartado 10); todos de la Constitucion de la Republica del Ecuador.

4UNICEF. Estado Mundial de la Infancia. Nifios en un mundo digital, (Nueva York: UNICEF, 2017), 8.

5 Comité de los Derechos del Nifio de la ONU, Observacion general N° 13 (2011) Derecho del nifio a no ser objeto de ninguna forma de
violencia, (2011): 31, https.//www.unicef.org/chile/media/2691/file.

8 Ibid., 41.

7 Respecto de los estandares de proteccion de nifos, nifas y adolescentes contra la violencia, véase Cillero, Miguel. “Derecho del
nino a la proteccion frente a la violencia: estandares internacionales’, en Proteccion juridica de las personas menores de edad frente a
violencia, coordinado por Clara Martinez (Pamplona: Thomson Reuters Aranzadi, 2016).

8 Antonio Bascunan, “Derechos Fundamentales y Derecho Penal’. Revista de Estudios de la Justicia, n.” 9 (2007).

9 Carlos Klinsemdiller, “El castigo de las formas preparatorias del delito”. Derecho y Humanidades 1,n.” 16 (2010), https://bit.ly/3fDdApf.

° Jesus Silva Sanchez, La expansion del Derecho Penal. Aspectos de la Politica criminal en las sociedades postindustriales (Madrid:
Civitas, 2001).

Se utilizd como referencia comparada la tipificacion del antiguo 183 bis y del nuevo 183 ter inciso 1° del Cédigo Penal Espanol,
como algunos comentarios sobre la tipificacion argentina.



Aspectos generales del delito de child grooming en el Cédigo

Organico Integral Penal

Una aproximacion al delito por medio de un
esquema o “carta de navegacion” puede servir
de utilidad a un analisis de los elementos que
describe la figura tipica del articulo 173 inciso
primero del COIP, consistentes en (i) contactar a
una persona menor de dieciocho anos, (ii) para
proponer, haciendo uso de un medio electro-
nico o telematico, concertar un encuentro con
finalidad sexual o erdtica, (iii) realizando actos
materiales encaminados al acercamiento. Por
lo tanto, se trata de un delito “de tipo mixto al-
ternativo” que exige un orden secuencial entre
estas conductas*

En cuanto al bien juridico protegido, la doc-
trina comparada entiende que este se dirige a
la proteccion de la indemnidad sexual, enten-
dida como el normal desarrollo y formacion de
la vida sexual de aquellas personas que, de
acuerdo a la legislacion, no poseen aun edad
para determinar validamente su comporta-
miento en el ambito sexual®. A su vez, al cons-
tituirse en un adelantamiento de la punibilidad
-respecto de las conductas directamente lesi-
vas a la indemnidad sexual a desarrollar en el
encuentro con el menor de edad- el delito se
describe como uno de peligro abstracto.

Los sujetos pasivos de este tipo penal es-
tan compuestos por los menores de dieciocho
anos, lo que es coincidente con lo establecido
por el articulo 175 numeral 5 para los delitos
de la seccion cuarta del COIP, esto es, “en los
delitos sexuales, el consentimiento dado por
la victima menor de dieciocho anos de edad
es irrelevante™s. Esta norma, ahora desde la
perspectiva de los sujetos activos, genera difi-
cultades para afirmar que en el delito de child
grooming pueda sancionarse a menores de
dieciocho anos, por mas que se aluda al silen-
cio de la disposicion penal.

Lo anterior, debido a que lo determinante
para la punibilidad del delito de child grooming
encuentra su fundamento en la proteccion de
quienes se hallan por debajo de la edad en que
el consentimiento sexual se entiende valido.

Por supuesto, la proteccion no es un resguardo
en si misma, sino respecto de aquel grupo que
si se encuentra en edad para determinar vali-
damente su comportamiento en el ambito se-
xual. De ahi que en Espana, donde la edad de
consentimiento valido es a los dieciséis anos,
se admita la sancion de acciones sexuales en-
tre mayores de dieciséis anos y menores a esa
edad. En cambio, en el Ecuador, al establecer-
se la irrelevancia del consentimiento para los
menores de dieciocho anos, la finalidad del
delito de child grooming encuentra un circulo
mas amplio de sujetos pasivos, por lo que el
fin de proteccion, la indemnidad sexual, parece
concebir mas bien como amenaza los compor-
tamientos peligrosos provenientes de las per-
sonas mayores de dieciocho anos.

Un posible argumento para afirmar la punibi-
lidad del delito de child grooming por conduc-
tas de “proposicion” llevadas adelante por ado-
lescentes, es senalar que los delitos sexuales
de la seccion cuarta si admiten protecciones
especificas de acuerdo a la edad, frente a las
cuales una interpretacion teleologica del inci-
so primero del articulo 173 del COIP aun puede
sostenerse.

Asi, por ejemplo, para la violacion (articulo
171 numeral 3 COIP) y el abuso sexual (articulo
170 inciso segundo, COIP) que tiene como vic-
tima a un menor de catorce anos y como vic-
timario a un adolescente de dieciseéis. En con-
tra, puede senalarse que su punibilidad puede
ofrecer soluciones problematicas en casos
donde la diferencia etaria no resulta relevan-
te, como cuando la “proposicion’, en los térmi-
nos del delito de child grooming, se da entre un
adolescente de catorce y otro de trece anos.
Nuevamente, una solucion, ahora de lege fe-
renda, seria la inclusion de la clausula denomi-
nada Romeo and Juliet exception, que limite la
punibilidad a casos en que exista una diferen-
cia de edad establecida por ley entre victima'y
victimario®, o que establezca criterios para su
determinacion al caso concreto.

1 Elena Gorriz Royo, **On-Line Child Grooming" En Derecho Penal Espariol. El Delito De Preparacion On-Line De Menores Con Fines
Sexuales, Del Art. 183 Ter. 1° CP (Conforme A La LO 1/2015, 30 De Marzo)', Indret Revista Para El Andlisis Del Derecho, 3 (2016): 21, https.//

indret.com/wp-content/uploads/2016/07/1236 pdf.

2 Carolina Villacampa, El delito de online child grooming o propuesta sexual telematica a menores. (Valencia: Tirant lo Blanch, 2015).
Anivel europeo, la delimitacion del delito a la edad en que el consentimiento resulta irrelevante en materia sexual es una exigencia
explicita del articulo 6.1 de la Directiva 2011/92/UE del Parlamento Europeo y del Consejo, 2011; y tiene como sujeto pasivo a los
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Contacto con una persona
menor de dieciocho anos
por medios electronicos o
telematicos

La realizacion de una conducta de “contacto”
es exigida por el encabezado del articulo 173
inciso primero del COIP, que puede ser con-
cebida como “entrar en comunicacion con un
menor, lo que, cabalmente, implica hacerle
participe, manifestarle o hacerle saber algo™,
existiendo cierto acuerdo con la doctrina espa-
Aola en cuanto a que la realizacion de una con-
ducta de “contacto” requiere que el nino, nina
o adolescente destinatario formule, respecto
de ella, una respuesta®. A su vez, el “contac-
to" debe efectuarse por medios electronicos
o telematicos, lo que equivale a incorporar una
gran gama de las tecnologias de la informacion
y comunicacion, aunque dejando fuera a todas
aquellas conductas que, pudiendo ser igual-
mente riesgosas a los propositos de la prohi-
bicion, se producen en un contexto off-line.
Sin embargo, la posibilidad de que un primer
contacto se produzca de manera presencial no
impide la subsuncion, dentro del articulo 173
inciso primero del COIP, del posterior contac-
to llevado a cabo por algun medio electroni-
co o telematico®. Por supuesto, el “contacto”
por medios electronicos o telematicos, como
se expuso previamente, debe ser dirigido a un
menor de dieciocho anos, de acuerdo a la dis-
posicion legal.

Laproposicion para concertar
un encuentro con finalidad
sexual o erotica

La proposicion como acto preparatorio pu-

nible, que encontramos en legislaciones como
la de Espana y Chile, es de utilidad al analisis
y comprension de lo que podriamos concebir
como una forma particular, la “proposicion para
concertar un encuentro con finalidad sexual o
erotica”. El cédigo penal chileno, por ejemplo,
sanciona excepcionalmente la proposicion
para cometer un delito, “que se verifica cuan-
do el que ha resuelto cometer un crimen o un
simple delito, propone su ejecucion a otra u
otras personas” (Articulo 8). Por supuesto, lo
propuesto en el delito de child grooming no es
la comision conjunta del delito -en términos de
coautoria-, o el intento de determinar a la co-
mision de un delito a quien, en caso de comen-
zar a ejecutarse, seria su autor, -en términos de
induccion frustrada-, como lo hacen las figuras
comparadas mencionadas. No obstante, per-
miten ofrecer un parametro que da cuenta del
momento en que se exterioriza la resolucion
de delinquir.

Contrario con lo que sucede con el “contac-
to", la “proposicion” no requiere de una acep-
tacion de la victima. Si volvemos a la discusion
a proposito de los textos comparativos men-
cionados, este acto preparatorio se construye
como una propuesta unilateral para la comi-
sion de un delito, que no requiere de un acuer-
do de voluntades, factor que precisamente
permite su diferenciacion del delito de cons-
piracion®. Esto es aun mas evidente en el caso
de la "proposicion” como “induccion frustrada”,
donde el mero intento por parte de un sujeto,
a fin de procurarse un autor para su propuesta
delictual -sin necesidad, por lo tanto, de acep-
tacion- sirve para dar lugar a su punibilidad®
De esta forma, las exigencias en torno a la pro-
pOsicion siguen un camino propio, asociado al
requerimiento de seriedad y a la finalidad se-
xual o erdtica. En cuanto al requisito de serie-
dad, su exigencia permite descartar aquellas
alusiones o insinuaciones genéricas, vagas o
indeterminadas del proponente en direccion

menores de dieciséis anos en la legislacion espanola y los menores de 14 en la legislacion chilena.

13 Otro de los problemas de afirmar la irrelevancia del consentimiento para todos los menores de dieciocho anos (art. 175.5 COIP),
distinto de los que se plantean aqui, es que no permite comprender, en un analisis sistematico de la seccién cuarta del COIP, por qué
el victimario que abusa sexualmente de una menor de quince anos (acto de significacion sexual) recibe menor pena que aquel que
comete estupro (relacion sexual). Solo otorgando validez al consentimiento dado por la victima de estupro a la relacion sexual (aunque

con engano) podremos comprender la diferencia.

14 |a discusion se asume, por supuesto, respecto de los adolescentes y no de los ninos y ninas, que de acuerdo al articulo 307 del
Cédigo de la Ninez y Adolescencia, no son responsables penalmente.

15 Similar a la que contiene el articulo 4° de la Ley de Responsabilidad Penal Adolescente de Chile, que senala: No podra procederse
penalmente respecto de los delitos previstos en los articulos 362, 365, 366 bis y 366 quater del Codigo Penal, cuando la conducta se
hubiere realizado con una persona menor de 14 anos y no concurra ninguna de las circunstancias enumeradas en los articulos 361 o
363 de dicho Codigo, segun sea el caso, a menos que exista entre aquélla y el imputado una diferencia de, a lo menos, dos anos de
edad, tratandose de la conducta descrita en el articulo 362, o de tres afios en los demas casos.

6 Articulo 183 quater. EL consentimiento libre del menor de dieciséis afnos excluira la responsabilidad penal por los delitos previstos
en este Capitulo, cuando el autor sea una persona préxima al menor por edad y grado de desarrollo o madurez.
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a concertar un encuentro. Como expone Men-
doza?, se requiere la existencia de datos feha-
cientes, como fijar un lugar donde encontrarse,
una hora o formas de identificarse.

Por ello, resulta relevante distinguir, primero,
entre los elementos de “contacto” y “proposi-
cién’, en el sentido que no todo contacto inicia-
do con un menor de dieciocho puede contener
necesariamente una proposicion para concer-
tar un encuentro y, segundo, comprender que
no toda comunicacion cumple con la exigen-
cia de seriedad, en cuanto a ser efectivamente
una propuesta para fijar un encuentro. Consi-
deremos la resena factica de la Sentencia N°
1541-2017 de la Sala Especializada de lo Penal,
Penal Militar, Penal Policial y Transito de la Cor-
te Nacional de Justicia, del 27 de septiembre
de 2017, que declara improcedente el recurso
de casacion interpuesto por el sentenciado, en
contra de la decision de condena del Tribunal
Octavo de Garantias Penales de Pichincha, por
eldelito delarticulo 173 inciso primero del COIP:

Prescindiendo de las posibles conductas de-

[.I La presente causa tiene como
antecedente la denuncia presentada la
[.1, madre biologica de la menor ofendida
[D.E.G.VI de quince anos de edad, mediante
la cual indica que, el dia 10 de febrero de
2015, mantuvo una discusion con su hija
quien tenia una actitud sospechosa y
ocultaba su celular, al castigarla y quitarle
dicho teléfono, le han empezado a llegar
mensajes de WhatsApp a las tres de la
manana con el seudonimo mailonman,
es0s mensajes estaban en ingles y verifico
que existian mensajes desde fines de
diciembre de 2014, habian conversaciones
que decian: 'te amo, ‘necesito tocarte, ‘amo
tus curvas, ‘cuando me bano pensando
en ti, quiero abrazarte, ‘'me gusta besarte,

mensajes que como madre le alarmaron
y pidio a su hija le djjera quien le enviaba
esos mensajes, indicandole la menor que
era el procesado |[..]

lictivas realizadas de forma previa a los hechos
expuestos y su posibilidad de subsuncion en
otras figuras delictivas distintas del grooming,
los mensajes enviados por el adulto a la ado-
lescente parecen dar cuenta de la existencia
de un contacto, puesto que el adulto ha en-
tablado una comunicacion con una menor de
edad que, aparentemente, ha dado respuesta
a dicha comunicacion (se habla de conversa-
ciones). Sin embargo, lo expresado por el adul-
to a través de los mensajes no permite valorar
de manera seria la existencia de una propuesta
para concertar un acuerdo, lo que no puede
verse cumplido simplemente por medio de sus
expresiones de deseos. La valoracion importa
la existencia de una propuesta a concretar un
encuentro, posible de estimarse por la exis-
tencia de datos que entreguen contenido a la
propuesta.

La “finalidad" sexual o erdtica se constituye
en un elemento subjetivo del tipo distinto del
dolo, es decir, una tendencia o motivo espe-
cial exigido por el legislador para la configura-
cion del delito de child grooming®. Debido a su
naturaleza de acto preparatorio, la “finalidad”
del encuentro debe entenderse asociada a la
realizacion tipica de delitos que se ajusten a la
naturaleza sexual o eroética exigida por el tenor
de la disposicion del articulo 173 inciso primero
del COIP. De ahi que resulte problematica una
extension hacia los delitos de inseminacion no
consentida (art. 164, COIP) y la privacion for-
zada de capacidad de reproduccion (art. 165,
COIP), a pesar de la indiscutible dimension de
gravedad de estas figuras.

7 Gorriz Royo, “On-line child grooming”, 22.
® Villacampa, El delito de online child grooming, 162.

En contra, aunque respecto del tipo penal de child grooming del articulo 13 del Codigo Penal argentino, Boumpadre, Jorge.
Grooming. Revista pensamiento penal, 2014, p. 28. Esto, sin embargo, debe descartarse. Pensemos, por ejemplo, los mensajes
enviados de forma masiva a una serie de destinatarios, que van directo a la carpeta de spam. La ofensa resulta tan nimia que, desde
el principio de lesividad, no debe ser subsumida en la tipicidad del articulo 173 inciso primero del COIP.

9 Gorriz Royo, "On-line child grooming’, 24.

20 Antoni Llabrés, “La nueva regulacion de la proposicion para delinquir (art. 17.2)", en Comentarios a la Reforma del Codigo Penal de
2015, dirigido por Jose Gonzalez (Valencia: Tirant lo Blanch, 2015), 89.
Jorge Mera, "Comentario al articulo 8° del Codigo Penal’ en Codigo Penal Comentado, dirigido por Jaime Couso y Heéctor

Hernandez (Santiago: Abeledo Perrot, 2011), 168.

2 labres, “La nueva regulacion de la proposicion para delinquir”, 73.
2 Sjlvia Mendoza, El Derecho Penal frente a las formas de acoso de menores. Bullying, Ciberbullying, grooming y sexting. (Valencia:

Tirant lo Blanch, 2013), 160.

Actos materiales encaminados
al acercamiento

Se trata de un requisito de indole restrictiva
para la “proposicion de concertar un encuen-
tro", que adicionalmente debe verse acom-
panada de “actos materiales encaminados al
acercamiento” entre autor y victima. Esta exi-
gencia puede observarse también en el Con-
venio de Lanzarote y la Directiva 2011/93/UE,
asi como en el Codigo Penal espanol. La expre-
sion, vaga e imprecisa, abre debate en cuanto
a si lo que el adjetivo “materiales” de los actos
abarca unicamente los encuentros presencia-
les o, junto con estos, los que se lleven a cabo
en modo virtual u on-line*,

No obstante, y a proposito del delito de child
grooming espanol, la discusion pierde sentido
cuando se la situa en su caracter de acto pre-
paratorio de delitos que solo pueden cometer-
se por medio de un encuentro real y presen-
cial, como los abusos y agresiones sexuales, 0

B Conclusiones

la captacion y utilizacion de menores de edad
en la produccion de material pornografico?.
Por el contrario, el debate parece adquirir ma-
yor protagonismo cuando la disposicion penal
pretende una anticipacion a la realizacion de
conductas circunscritas, en términos amplios,
por una finalidad sexual o erdtica, y no delimi-
tada legalmente por la adscripcion a delitos
cuya tentativa requiera que la victima y el autor
se encuentren en un mismo tiempo y espacio
fisicos, mas alla de su escasa o no aplicacion
practicaz®

Finalmente, el requerimiento de que los “ac-
tos materiales” deban ir “encaminados al acer-
camiento” ha sugerido la exigencia probatoria
de la demostracién, en sede judicial, de que
los “actos materiales” aumentan, en una proba-
bilidad alta, que el encuentro entre autory vic-
tima se produzca?. Esta exigencia parece pro-
pia de un delito de peligro concreto, lo que es
contrario a la caracterizacion de la figura como
un acto preparatorio.

Elesquema presentado evidencia el contenido del delito de child grooming a partir de la identi-
ficacion de tres elementos: el contacto con un menor de dieciocho anos por medios electronicos
o telematicos, como la conducta que permite entrar en comunicacion con el menor de edad; la
proposicion, como una conducta distinta con un contenido especifico: concertar un encuentro
con el menor de edad; y la realizacion de actos materiales que permitan entender que se han
empezado a desplegar acciones para que el encuentro concertado se lleve a cabo. Esta “carta
de navegacion" general sigue los elementos de la tipificacion del delito de grooming del inciso
primero del articulo 173 del COIP, pero merece, por supuesto, mayor desarrollo y discusion dentro
de la practica de los operadores juridicos.

23 Una vision distinta fue la promovida por el Convenio de Lanzarote, por la Directiva 2011/93/UE, que delimita la finalidad del
delito de child grooming a los delitos de los abusos -concepto amplio, que incluye los delitos expresivos de una relacion sexual no
consentida- y aquellos vinculados a la produccion de pornografia infantil. La técnica legislativa del Codigo Penal Espafiol en cambio,

141

decidio senalar de forma expresa dentro del contenido de la prohibicion de child grooming, los articulos respecto de los cuales regia
la anticipacion penal. El codigo penal argentino, por su parte, adopta una posicion amplia similar al Codigo Penal del Ecuador, aunque
con una alusion expresa a todos los delitos contra la proteccion de la indemnidad sexual, lo que ha sido criticado por su extension a
figuras respecto de las cuales su aplicacion resulta conflictiva.

2Villacampa, El delito de online child grooming, 165.

% |pid., 165.

% El desarrollo de este punto requiere, probablemente, de una reflexion mayor que las que permite este trabajo, en especial, sobre
la posibilidad real de concebir ciertos delitos sexuales por medios electronicos o telematicos, de manera de no reducir la exigencia
de actos materiales a una mera reiteracion de contactos por esa via (Ferrandis, p. 196); la relacion de proporcionalidad de la sancion
de grooming con la figura tipica que antecede; y el espacio que el consentimiento de los menores de edad ocupa en ciertos delitos,
como el estupro, cuya presencia, mas alla de lo establecido por el articulo 175.5 del COIP, resulta explicativa de una menor penalidad
respecto de otras figuras, como la de abuso sexual.

27 Gorriz Royo, “On-line child grooming’, 29.
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Sobre el Estado constitucional, Estado de derechos y Estado

de justicia

20

iSapere Aude! Atrévete a pensar o mejor dicho ten el valor de servirte de tu
propia razon decia Kant* .

Las Ameéricas y el mundo, se enfrentan actualmente a una emergencia sa-
nitaria global sin precedentes ocasionada por el virus COVID-19. Ahora mas
que nunca es necesario pensar en la salud de la poblacidén en esta época
de pandemia, con el fin de combatir su propagacion, en primer lugar, desde
nuestros hogares. En este contexto, las medidas adoptadas por los Estados
en la atencion y contencion del virus deben tener como centro el pleno res-
peto de los derechos humanos?, es decir, como senala la Comision Intera-
mericana de Derechos Humanos (CIDH), ese debe ser, el horizonte de todas
las decisiones del poder publico en el marco de un Estado constitucional de
derechos y de justicia en estado de excepcion.

Es necesario advertir que la Corte Constitucional (CC), para el periodo de
transicion, manifestd que el concepto de Estado constitucional incide de
una manera directa en el jius penale, donde los bienes juridicos mas pre-
ciados estan en mayor riesgo. Por tal motivo, se han incorporado principios
como legalidad, derecho penal minimo, presuncion de inocencia y dignidad
humana los cuales limitan el ius puniendi. Ademas, es fundamental senalar
que, como sostiene la CC, estos deben estar al servicio y necesidades del
hombres,

El argumento vertido por la Corte Constitucional remite, strictu sensu, a lo
manifestado por el profesor Zagrebelsky, quien sostenia que el rasgo mas
distintivo del Estado constitucional es que por primera vez la ley, como uni-
ca fuente del Estado legislativo, se ve subordinada a un estrato mas alto
delderecho establecido por la Constitucion? El Magistrado espanol Perfecto
Andrés Ibanez, concuerda con este pensamiento, al argumentar que, en el
Estado constitucional, el juez se convierte en garante de los derechos y su
obligacion es realizar una critica de la ley desde la Optica de la Constitucions®.

Asi las cosas, nuestra norma ius fundamental, reconoce a las personas
como titulares de derechos®. El deber ineludible e inexcusable del Estado
ecuatoriano es, sin duda alguna, garantizar sin discriminacion el efectivo
goce de los derechos constitucionales, entre ellos, el derecho a la seguridad
integral’. Como Estado, sociedad y familia se debe promover el desarrollo
integral de las ninas, ninos y adolescentes que, en la medida de lo posible,
sus derechos se ejerzan, promuevan y exijan.

Reconociendo el sinnumero de tratados internacionales de derechos hu-
manos, especificamente, la Convencion Americana sobre Derechos Huma-
nos o Pacto de San José, -que enfatiza que todos los ninos tienen derecho
a las medidas de proteccion que en su condicion de menores requieren por
parte del Estado-2 y la Convencion sobre los Derechos del Nino; instrumen-
tos en el cual la familia se establece como el nucleo fundamental de la so-
ciedad y medio natural para el crecimiento y bienestar de los ninos. En este
contexto, es ineludible el amparo contra el abuso fisico, mental e incluso
sexual®.

Aquella conducta penalmente relevante es tan ruin, mezquina y despre-
ciable, que a todas luces, tiene que ser perseguida con todo elrigor de la ley.

No se puede permitir que los ninos, ninas y adolescentes, sean corrompi-
dos o que un victimario quede sin castigo despues de tan execrable de-
lito. La Corte Interamericana de Derechos Humanos (Corte IDH) en torno
al contenido y alcance del articulo 19 de la Convencion, razond que no es
plausible ni permitido que en el territorio de un Estado miembro, exista
una violencia sistematica en contra de ninos en situacion de riesgo™.

La Corte Constitucional ecuatoriana, en relacion al interés superior
del nino en un proceso penal, arguyo que la omision o la falta de ponde-
racion del principio de interés superior al momento de valorar los medios
de prueba, convierte la sentencia en inconstitucionaly desactiva el princi-
pio favor rei, por ende, no existe duda razonable a favor del acusado, sino
certeza absoluta injustificada®.

El estado de confinamiento en el que se encuentra el pais, oficializado
mediante Decreto Ejecutivo N.- 1017 de fecha 16 de marzo de 2020%, ha
aumentado aun mas la dependencia de las cuasi nuevas Tecnologias de
Informacion y Comunicacion (TIC). Materializadas a traves del internet, es-
tas han ayudado a entrelazarnos con diversas e innumerables personas,
la mayoria de ellas desconocidas. Es en este contexto, donde los meno-
res son los mas proclives al uso de redes sociales o plataformas virtuales
tales como Facebook, WhatsApp, Messenger, SkRype o Zoom, que los pa-
dres de familia deben estar vigilantes con el fin de evitar en lo posible el
inadecuado uso de informacion de indole sexual o pornografica con los
‘amigos online”. Es preciso mencionar que la huella digital, es decir, el
rastro que dejan las actividades en el mundo virtual como fotos, videos,
publicaciones y comentarios facilmente pueden viralizarse®,

No resulta extrano que en esta época de confinamiento se produzcan
estafas masivas, secuestros, suplantacion de identidad por medios elec-
tronicos, y el delito de child grooming o ciberacoso sexual, ilicito contem-
plado en el Codigo Organico Integral Penal ecuatoriano y motivo del pre-
sente ensayo. La legislacion ha considerado castigar tal conducta que se
configura cuando un sujeto utiliza un medio TIC para contactar, acercarse
y seducirle a un menor de 18 anos con fines obscenos.

Conviene analizar el tipo penal in examine, enfatizando que en este de-
lito, la intervencion del derecho penal, prima facie, recae sobre los actos
preparatorios y no sobre los actos ejecutivos. En este sentido, ;como in-
terviene el derecho penal? ¢Cual es su inter criminis? ;Cual es el rol del
fiscaly el tipo penal in comento? ;Cuales son las recomendaciones para
evitar el ciberacoso? Las respuestas a estas interrogantes se desarrollan
a continuacion.

El Codigo Penal se hizo para conseguir que los ciudadanos se absten-
gan del cometimiento de ciertas conductas que se consideran nocivas
al bien comun. Pero, ;como se puede conseguir ese resultado, si no se
hacen conocer las leyes de dicho codigo? Como se conoce en la jerga
juridica, ignorantia legis non excusat* [la ignorancia de la ley no excusal.
Asi, ;qué pasa si el groomer (acosador) como defensa en la instruccion
fiscal sostiene error de tipo?, es decir, senala un desconocimiento sobre
el elemento del tipo objetivo del articulo 173 del COIP, en otras palabras,
indica que desconocia que con quien chateaba y seducia era un menor
de 18 anos, ses verosimil su argumentum ad baculum? ;Es error vencible?
¢Es error invencible? ;Dictamen abstentivo o acusatorio?
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Sobre el derecho penal

Ferrajoli sostiene que el derecho penal aun
rodeado de limites y garantias conserva una in-
trinseca brutalidad que hace mas problemati-
ca e incierta su legitimacion; la pena, cualquie-
ra que esta sea, es una segunda violencia que
se anade al delito®. Por otra parte, Santiago Mir
Puig, refiere que el derecho penal es un medio
de control social altamente formalizado, acude
a las penas y medidas de seguridad, para evitar
ciertos comportamientos sociales que se repu-
tan indeseables, llamados delitos®.

Sobre el delito

Segun el COIP el delito se explica como la
conducta tipica antijuridica y culpable cuya
sancion esta prevista en dicho Codigo¥. Silva
Sanchez sostiene que el delito es bipartito,
dicho de otra manera, es la infraccion de una
norma desvalorizada por el derecho penal, es
decir, antijuridica y, que su agente sabe que es
desvalorizada y la realiza atentando el orden
de libertades, por ende, es antinormativa®.

Por otro lado, Pawlik sostiene que el delito es
la infraccion al deber civico del ciudadano en la
cooperacion y al mantenimiento del estado de
libertades juridicamente constituido. En resu-
men, aligual que Jakobs, sostiene que el delito
deviene de la infraccion de roles o incumben-
cia de cada uno de nosotros, donde el castigo,
a mas de ser necesario, o es otra cosa que la
confirmacion de la norma. Sin embargo, res-
petando el principio de seguridad juridica, el
presente articulo adhiere al criterio de que es
penalmente relevante toda accion u omision

que pone en peligro o produce resultados lesi-
vos, descriptibles y demostrables®.

Sobre el abuso sexual y el
bien juridico protegido

La norma suprema reconoce y protege el
derecho a la integridad personal®* que incluye
la libertad e indemnidad sexual. La libertad se-
xual se puede caracterizar como el derecho de
toda persona a auto determinarse en el ambito
de la sexualidad, esto es, el derecho a mante-
ner, realizar o tolerar actividades de naturaleza
sexual solo con su expreso consentimiento?.
Por otro lado, en el presente caso, el objeto de
tutela es la indemnidad del adolescente, en
tanto y en cuanto, antes de los dieciocho anos
es incapaz de comprender el contenido y al-
cance de un acto sexualy, es por tal razén, que
el COIP de manera categorica sostiene que el
consentimiento del menor de 18 anos en deli-
tos sexuales es irrelevante?.

Sin embargo, la Corte Constitucional del
Ecuador sostuvo por medio de jurisprudencia
vinculante, que los adolescentes no son ob-
jetos sino sujetos de derechos, con autono-
mia para decidir sobre sus derechos sexuales
y reproductivos. En este sentido, el Estado, la
sociedad y la familia deben otorgarles herra-
mientas necesarias para la adopcion de deci-
siones libres y voluntarias, responsables sobre
su sexualidad. Si no se considera su autonomia
e interes superior de decidir por si mismo, se
trataria de una intervencion ilegitima en el ejer-
cicio de sus derechosy, en este caso, el Estado
puede intervenir como “salvador externo'.

Mas alla de lo senalado, es asignatura pen-

* Emmanuel Kant, Filosofia de la Historia (Madrid: Fondo de Cultura Econdmica, 2000), 25-37.

2 Comision Interamericana de Derechos Humanos, Pandemia y Derechos Humanos en las Américas. Resolucion 1/2020 (2020), 3-4,
https:.//www.oas.org/es/cidh/decisiones/pdf/Resolucion-1-20-es.pdf.

3 Ecuador Corte Constitucional, Sentencia N.- 034-10-SEP-CC, 24 de agosto de 2010.

4 Gustavo Zagrebelsky, Elderecho ductil Ley, derechos y justicia (Madrid: Editorial Trotta, 2003), 34.

5 Perfecto Andrés lbanez, “El Estado Constitucional’, video de Youtube, a partir de una entrevista realizada por el Consejo de la

Judicatura Federal, 2018, https://youtu.be/PN7_aGYPYX4.

8 Ecuador, Constitucion de la Republica del Ecuador, Registro Oficial 449, 20 de octubre de 2008, art. 10.

7 Ecuador, Constitucion de la Republica del Ecuador, Registro Oficial 449, 20 de octubre de 2008, art. 66 numeral 3.

8 Organizacion de Estados Americanos (OEA), Convencion Americana sobre Derechos Humanos, "Pacto de San José', 1969, art. 19.

9 Alto Comisionado de las Naciones Unidas para los Derechos Humanos, Convencion sobre los Derechos del Nifio, 7 de marzo 1990,

art. 19, E/CN.4/RES/1990/74.

°Corte IDH, “Sentencia de 19 de noviembre de 1999 (Fondo)', Caso de los “Nifios de la Calle” (Villagran Morales y otros) Vs.

Guatemala, 19 de noviembre de 1999, parr 191.

1 Ecuador Corte Constitucional, Sentencia N.- 010-12-SEP-CC, 15 de febrero de 2012.

2 Ecuador, Decreto Ejecutivo N° 1017, 16 de marzo de 2020.

El Lic. Lenin Moreno Garcés, Presidente de la Republica del Ecuador, declaro el estado de excepcion y toque de queda en todo el
territorio nacional en concordancia con la Constitucion y dispuso suspender la jornada laboral presencial del sector publico y privado

desde el 17 de marzo de 2020.

3 Fondo de las Naciones Unidas para la Infancia (UNICEF), Guia de sensibilizacion sobre Convivencia Digital, 2017.
“ Francesco Carnelutti, Como nace el Derecho (Bogota: Temis, 2013).
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diente de la legislacion examinar el COIP, a fin
de que, en un momento determinado, se pue-
da modificar de lege ferenda la edad del ado-
lescente para prestar su consentimiento en un
acto sexual. A titulo personal, se sugiere pru-
dente considerar la tutela penal hasta los die-
ciséis anos de edad.

La violencia sexual se debe entender como
las acciones de naturaleza sexual que se co-
meten contra una persona sin su consenti-
miento, las cuales comprenden la invasion fi-
sica del cuerpo, contacto fisico o penetracion.
Debe considerarse ademas, que en el caso de
un nino, nina o adolescente que por su condi-
cién de minoria de edad no cuenta con la ca-
pacidad de autodeterminarse sexualmente?,
la dimension del impacto es aun mayor.

En pocas palabras, el abuso sexual es un de-
lito que se configura cuando el sujeto activo
realiza tocamientos indebidos o deshonestos
sobre el nino o adolescente, en ausencia de
consentimiento con el objetivo de obtener una
satisfaccion sexual.

Se analiza este hecho delictivo por cuan-
to representa la base del tipo penal de child
grooming. Asi por ejemplo, en el abuso sexual
se castiga los tocamientos indebidos, es decir,
cuando la conducta del sujeto agente, habilita
el principio de ejecucion y por ende la consu-
macion del tipo penal del articulo 170 del COIR.
En el delito de child grooming, se castiga un
acto preparatorio que se constituiria por el he-
cho que el sujeto agente se contacte con un
menor de dieciocho anosy le proponga un en-
cuentro para fines sexuales.

Como se vislumbra, la intervenciéon del dere-
cho penal es inmediata en un acto preparato-
rio, encaminado a la realizacion de otros delitos
de naturaleza sexual, prima facie. Es evidente
la preocupacion de la legislacion por proteger
los derechos vy libertades del adolescente; por
tanto, estima necesario adelantar la interven-
cion del Derecho penal, a fin de evitar la con-
sumacion de otros delitos, como la pornografia
infantil, corrupcion de ninos, el abuso sexual o
la misma violacion.

Sobre la prueba indiciaria en
los delitos sexuales

La prueba indiciaria es aquella dirigida a
demostrar la certeza de hechos (indicios) que
no son constitutivos de delito objeto de acu-
sacion, pero de los que, a traveés de la logica
y las reglas de la experiencia pueden inferirse
los hechos delictivos y la participacion del acu-
sado. Mismos que han de motivarse en funcion
de un nexo causal, coherente entre los hechos
probados (indicios) y el que se trate de probar
(delito)?®.

Por su naturaleza, el delito de child grooming,
goza de clandestinidad. Por lo general, el aco-
sador cibernético, escudandose en el anoni-
mato, aprovecha que los adolescentes estan
solos frente a sus computadores navegando en
las redes sociales, para exigir un encuentro con
fines libidinosos. Bajo este contexto, la prueba
de indicios cobra absoluta relevancia a la hora
de probar hechos y circunstancias, como por
ejemplo el testimonio del menor.

De forma adicional, es necesario tomar
en cuenta los siguientes parametros de valora-
cion del testimonio de la victima:

Ausencia de incredibilidad subjetiva.
Verosimilitud.

Persistencia en la incriminacion.
Corroboracion periférica®

A wNh e

La prueba para condenar debera ser:

Fiable.

Plural.

Inculpatoria.
Convergente entre si.
Suficiente®

ok whE

5] uigi Ferrajoli, Derecho y Razon. Teoria del garantismo penal (Madrid: Editorial Trotta, 2006).

6 Santiago Mir Puig, Derecho penal. Parte General (Santiago: B de f, 2016), 42.

77 Ecuador, Codigo Organico Integral Penal, Registro Oficial 180, Suplemento, 10 de febrero de 2014.

8 Jesus Silva Sanchez, “Sobre la construccion del hecho punible en la obra de Santiago Mir Puig" en Estudios de Derecho penal.
Homenaje al profesor Santiago Mir Puig, coordinado por Jesus Silva Sanchez, Joan Queralt, Mirentxu Corcoy y Maria Castineira (Buenos

Aires: B de f, 2017), 88s5.
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Sobre el child grooming

La expresion child grooming proviene de la
doctrina del common law, del verbo to groom
que significa preparar o entrenar a alguien para
algo, para un futuro rol o funcion. En la actua-
lidad, se admite un significado juridico-penal
de la accion to groom cuando un adulto esta
atraido sexualmente hacia los ninos®. En este
sentido, al ser un delito de peligro concreto, el
sujeto activo (indeterminado), prepara, embau-
ca o seduce a los menores, siempre, sctrictu
sensu, por medios telematicos o electronicos
para fines sexuales.

Al respecto, el codigo penal ecuatoriano, vi-
gente desde el ano 2014%, incorpora un nuevo
tipo penal en la seccion cuarta de los delitos
contra la integridad sexual y reproductiva, con-
cediendole el siguiente nomem iuris:

Art. 173.- Contacto con finalidad sexual
con menores de dieciocho ahos por me-
dios electronicos.- La personas que a tra-
vés de un medio electronico o telematicos
proponga concertar un encuentro con una
persona menor de dieciocho anos, siempre
que tal propuesta se acompane de actos
materiales encaminados al acercamiento
con finalidad sexual o erotica, sera sancio-
nada con pena privativa de libertad de unos
a tres anos.

Cuando el acertamiento se obtenga me-
diante coaccion o intimidacion, sera sancio-
nada con pena privativa de libertad de tres
a cinco anos.

La persona que suplantando la identidad de
un tercero o mediante el uso de una identi-
dad falsa por medios electronicos o telema-
ticos, establezca comunicaciones de conte-

nido sexual o erotico con una persona menor
de dieciocho o con discapacidad, sera san-
cionada con pena privativa de libertad de
tres a cinco anos.

¢Como se configura del delito
de child grooming?

1.- La arquitectura del razonamiento es sen-
cilla, de entrada se colige en el primer inciso
que se trata de un tipo penal basico, de peligro
concreto, cuya sancion oscila dentro de un in-
tervalo de uno a tres anos de pena privativa de
libertad.

2.- El segundo inciso es un subtipo agrava-
do de resultado, que agrega al tipo objetivo
elementos descriptivos, puesto que exige el
‘acercamiento” logrado mediante el empleo
de “coaccion’ e “intimidacion’. Su sancion oscila
dentro de un intervalo de tres a cinco anos de
pena privativa de libertad.

3.- El tercer inciso se configura a traves de
la suplantacion de identidad, falsificacion y uso
de documento falso, hechos punibles autono-
mos e independientes que, en la eventualidad
de perpetrarse el delito medio y el delito fin, se
debe manejar alineada a la figura del concurso
real, debido a que son bienes juridicos distintos
y tutelados por leyes penales diferentes3*

Esta conducta tipica se divide en dos com-
ponentes, una parte objetiva, que contiene la
parte externa del tipo (sujeto activo, sujeto pa-
sivo, verbo rector, elementos normativos, ele-
mentos descriptivos e imputacion objetiva) y, la
parte subjetiva, que corresponde a la voluntad
consciente, como eldolo, y la voluntad sin con-
ciencia, como la imprudencia3®

© Michael Pawlik, Ciudadania y Derecho penal. Fundamentos de la teoria de la pena y del delito en Estado de libertades (Barcelona:

Atelier, 2016), 21.

20 Ecuador, Codigo Organico Integral Penal, Registro Oficial 180, Suplemento, 10 de febrero de 2014, art. 22.

2 Ecuador, Constitucion de la Republica del Ecuador, Registro Oficial 449, 20 de octubre de 2008, art. 66 num. 3 let. A.

2 Jesus Silva Sanchez, Lecciones de Derecho Penal. Parte Especial, (Barcelona: Atelier, 2015), 129.

2 Ecuador, Codligo Organico Integral Penal, Registro Oficial 180, Suplemento, 10 de febrero de 2014, art. 175 num. 5.

24Ecuador Corte Constitucional, Sentencia N.- 003-18-PJO-CC, en el Caso N.- 0775-11-JP, 27 de junio de 2018.

2 Ecuador Corte Nacional de Justicia Sala de lo Penal, Resolucion No. 1339-2012- SALA PENAL en Juicio Penal No. 84-2011-LB, 10 de

octubre de 2012.

26 Ecuador Corte Nacional de Justicia Sala de lo Penal, Resolucion No. 1339-2012- SALA PENAL en Juicio Penal No. 84-2011-LB, 10 de

octubre de 2012.

27 José Federico Arena, “Notas sobre el testimonio Unico en casos de violencia de género”. Quaestio facti. Revista internacional sobre

razonamiento probatorio, n." 1 (2020).

2 Peru Corte Suprema de Justicia de la Republica, Recurso de Nulidad N.* 1789-2017/LIMA PONENTE: CESAR SAN MARTIN CASTRO,

13 de agosto de 2018.

24

El grooming cursa un proceso o iter criminis,
que consiste en tres pasos basicos:

a) Contactar al menor de 18 anos.

b) Proponer encuentro con fines libidinosos.

¢) Actos materiales encaminados para el
acercamiento.

Asi, el contacto se configura cuando el aco-
sador remite un mensaje por la red social y el
menor responde. Caso contrario, el mero envio
de mensajes no significara contactar. Ademas,
la propuesta siempre va encaminada a un en-
cuentro, a fin de cometer probablemente abu-
so sexual, acoso sexual, pornografia infantil o
violacion. Finalmente, con los actos materiales
cerramos el tipo penal. Deben mediar elemen-
tos de conviccion, a partir de los cuales se des-
prendan, una alta probabilidad de que el en-
cuentro sea verosimil.

Sobre la Investigacion previa,
el rol del fiscal y el acto
urgente

Segun el articulo 580 del Cédigo Organico
Integral Penal, las finalidades que cumple la
etapa pre procesal son:

1.- Determinar si la conducta investigada es
delictuosa.

2.- Las circunstancias o moviles de la perpe
tracion.

3.- La identidad del autor o participe y de la
victima.

4.- La existencia del dano causado.

5.- Desestimar estos aspectos.

A partir de esta idea, el fiscal en uso de sus

atribuciones constitucionales y legales, de ofi-
cio o a peticion de parte, debe abrir una fase
de indagacion previa donde recaba elementos
de conviccion de cargo y de descargo que es-
tén orientados a dar inicio a un proceso penal
0, a su vez, desestimar estos aspectos. En este
sentido, es imperiosa la necesidad de cumplir
con la objetividad en la investigacion previa e
instruccion fiscal, excluyendo la maxima auc-
toritas, non veritas facit legem.

La labor de la Fiscalia es intervenir cuando se
comenten delitos de ejercicio de accion publi-
ca. Como se ha senalado, el child grooming es
un delito donde la punicidon se ejecuta sobre
el acto preparatorio, dado que estas conductas
se consideran el inicio del principio de ejecu-
cidon asi como, lesivos para los derechos de los
niNos, ninas y adolescentes.

Al receptar denuncias detallando hechos vy
circunstancias presumiblemente delictivas, en
donde ninas, ninos y adolescentes, han recibi-
do mensajes de sujetos desconocidos por me-
dio de las redes sociales, solicitando fotos ero-
ticas, encuentros previos, mensajes libidinosos
o algun otro indicio, el fiscal debe intervenir de
manera rapida y oportuna, a fin de tratar de
neutralizar al sospechoso mediante un acto
urgente, utilizando para ello, distintos meca-
nismos, como allanamientos, detenciones con
fines investigativos, seguimientos, etc.

En la praxis procesal, el problema de este
tipo penal child groomnig, no es de tipicidad
sino de perseguibilidad. Asi, resulta hasta cierto
punto complicado, recabar elementos de con-
viccion de tal manera de cumplir con las fina-
lidades de la investigacion previa, entre la que
destaca, descubrir la identidad de los autores
o participes. En definitiva, el modus procedendi
de la perpetracion del delito, dificulta su puni-
cion.

B A manera de conclusion

Las nuevas Tecnologias de la informacion y comunicacion (TIC), han permitido el desarrollo e
incremento de los delitos como estafa, extorsion, robo y en especifico, el child grooming. Elacoso
cibernético o child groomnig es un nuevo tipo penal, basado en la seduccion con intencidn sexual,
realizado a través de las herramientas de la informacion, que afectan a miles de menores en todo
el Ecuador. Dado que el delito child grooming se comete via remota, se genera un enorme proble-
ma asociado a la captura del acosador cibernético, sobre todo si este se encuentra fuera del pais.

El child grooming es un delito que se establece cuando el acosador realiza los siguientes
actos: busca, selecciona, contacta, sexualiza y ejecuta . Por lo general las victimas piensan que
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al no haberse configurado el abuso sexual clasico, o por verguenza o temor, no denuncian estos
hechos.

Se recomienda establecer mecanismos que reduzcan significativamente la probabilidad de
cometimiento de estas conductas. Se debe asesorar a los ninos y adolescentes, en el uso correc-
to del internet, asi como el no revelar datos personales, fotografias comprometedoras, videos,
lugares de ubicacion. Finalmente, generar filtros estrictos de comunicacion con sus nuevos ami-
gos virtuales, para ello, entre otras cosas, se deben activar los mecanismos de seguridad que las
redes ofrecen.

2 Elena Gorriz Royo, "On-Line Child Grooming" En Derecho Penal Espanol. El Delito De Preparacion On-Line De Menores Con
Fines Sexuales, Del Art. 183 Ter. 1° CP (Conforme A La LO 1/2015, 30 De Marzo)", Indret Revista Para El Analisis Del Derecho, 3 (2016): 5.

3¢ Ecuador, Codigo Organico Integral Penal, Registro Oficial 180, Suplemento, 10 de febrero de 2014, art.18.

3t Ecuador, Codigo Organico Integral Penal, Registro Oficial 180, Suplemento, 10 de febrero de 2014, arts. 212 y 328.

3 Santiago Mir Puig, Derecho penal. Parte General (Santiago: B de f, 2016), 227.
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El child grooming o cyber acoso a los ninos,
ninas y adolescentes es una de las manifesta-
ciones de abuso infantil que se realiza a través
de medios virtuales como el internet. Su ade-
cuada comprension implica una revision de los
procesos culturales, ideoldgicos, judiciales vy
penales.

En primer lugar, no se puede iniciar el debate
acerca de la problematica en cuestion sin te-
ner claro que toda modalidad de acoso nace
a partir de la consideracion ideologico-cultural
del Estado patriarcal. Esta concepcioén, propiay
a la vez ajena a toda nacion, no se inicia con la
modernidad, sino que tiene sus origenes en los
procesos civilizatorios antiguos que, de cierta
forma, siguen vigentes ideologicamente en la
filosofia, la historia, las leyes y la academia.

Asi, el acoso es presentado hoy en dia de
manera sofisticada y postmoderna, desde es-
pacios tecnologicos como el internet. Sin des-
calificar esta herramienta que actualmente
proporciona grandes bondades para asumir
procesos sociales, humanos y de todo orden.

Como se explica previamente, no es posi-
ble abordar estas formas de abuso y violencia
humana sin comprender que sus bases estan
en los cimientos del Estado patriarcal, como
modelo ideoldgico y cultural expandido por el
mundo en distintos periodos historicos. Al en-
tender entonces que toda forma de abuso ba-
sado en relaciones de poder y subordinacion
esta asociada al llamado Estado patriarcal, se
hace preciso definir lo que este término signifi-
ca epistemolégicamente.

Segun Comesana, este término refiere las
distintas maneras para definir la ideologia y
estructuras institucionales que mantienen la
opresion de las mujeres y la familia. Es un sis-
tema reproducido en todo el orden social, de-
terminado por relaciones de poder, dominio y
fuerza de los hombres®.

Asi, lo que inicia como una estructura de
subordinacion para las mujeres se extiende a
la familia y a sus miembros, reproduciendo la
piramide social marcada por imaginarios co-
lectivos y representaciones sociales de violen-
cia. En cada periodo historico-sociocultural han
existido jerarquizaciones determinadas en las
cuales los hijos e hijas pasan a ser parte de la
cadena o eslabon de subordinacion.

Desde la concepcion de la obediencia, por
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encima de la razdén, en una especie de réplica
de los imaginarios del padre como rey se pre-
senta la figura del ‘Father Family" como ente
supremo de toda verdad. Junto a este simbolis-
mo semiologico y epistémico-cultural, se edi-
fica un sistema de codigos que configuran la
arquitectura de un modelo social que pone en
desventaja a los miembros de la familia, entre
los cuales aparecen los ‘menores”. Asimismo,
ratifica lo que Rios precisa como las bases de
‘La arquitectura de la violencia y la seguridad
en América Latina’, la cual, segun el autor ad-
quieren “[.] diferentes matices, profundidades
y hiveles de analisis” 2,

En tal sentido, este articulo parte de las dis-
tintas formas y manifestaciones de violencia,
para comprender el abuso familiar y social ha-
cialos ninos, ninas y adolescentes. En este con-
texto, se encuentra el abuso familiar e inclusive
acoso cuando se superpone la figura del padre
o la madre. Los gritos, insultos, comparaciones,
golpesy, lo mas tragico, el abuso sexual, pros-
titucion infantil forzada e inducida, asi como las
diversas practicas delictivas, son manifestacio-
nes de violencia que se sostienen en el mode-
lo o ideologia del Estado Patriarcal, en el cual,
la figura de la mujer, los ninos, ninas y adoles-
centes se convierten en algo imperceptible y
domesticado. Asi, no se reconoce a los padres
como autoridad basada en el amor, respeto y
consideracioén, sino como una reproduccion de
las relaciones de poder, sometimiento y domi-
nacion hacia los hijos e hijas.

Frente a los diferentes escenarios sociales
de violencia y acoso hacia ninos, ninas y ado-
lescentes, iniciados en la familia, la escuela, la
sociedad y ahora en plataformas virtuales, se
ha establecido a nivel mundial un marco de le-
yes que obliga a considerar nuevas conductas
y sanciones con el fin de enfrentar tales aberra-
ciones sociales. Si bien es cierto que el marco
legal contribuye en gran manera a detener y
controlar el abuso social hacia esta poblacion,
también es cierto que los procesos tecnologi-
cos han permitido crear condiciones propicias
para encubrir delitos de trafico de ninos, ninas
y adolescentes, pornografia infantil, promocion
de violaciones, acoso, entre otros.

Existen comunidades virtuales que utilizan
lenguaje simbdlico o palabras clave para co-
dificar todo tipo de contenido relacionado al
abuso infantil en las redes de traficantes. Una
de estas expresiones es “caldo de pollo’, térmi-
no empleado en foros de pornografia infantil,

con el cual se aluden contenidos al respecto.
Con respecto a ello, Anais Cordova, senala que:

Pensamos que la virtualidad no nos
traspasa el cuerpo. Por eso lo que pasa en
internet es muchas veces minimizado, pero
eso es un error. la dimension digital de la
vida nos cruza como persona. Un estudio de
Common Sense Media, en 2015, estimaba
que un adolescente pasa entre 6 y 9 horas
al dia utilizando internet. El ultimo estudio de
Interactive Advertising Bureau Ecuador, en
2017, mostraba que los menores de 18 anos
son el seqgundo grupo con mayor penetracion
en redes sociales —el primero es de jovenes
entre 19 y 23 anos. 3

Si se observa entonces, el modelo de so-
ciedad patriarcal basado en las distintas mani-
festaciones y formas de violencia en diversos
sectores poblacionales, y en el caso de estudio
que nos ocupa en este articulo, referido al cy-
ber acoso infantil, el mundo virtual presenta un
escenario propicio para instalar la modalidad
delictiva conocida como “grooming”, como una
practica naturalizada que permite el anonimato
de agresores.

Ahora bien, ;qué caracteriza este tipo de
delito? Este delito se configura por el manejo
delinconsciente y la autoestima del nino, nina'y
adolescente, a los cuales vulnera en sus dere-
chos, utilizando como estrategias de dominio
y control la verglenza y la culpa que instalan
en la conciencia de sus victimas, como via para
persuadirlos y de esta manera evitar que los
denuncien. Otras formas de vulneracion son el
engano y la seduccion, estrategias muy comu-
nes utilizadas en contra de ninos, ninas y ado-
lescentes con edades comprendidas entre los
10y 17 anos.

Todo ello tiene su asidero en el hecho de la
manipulacion, en los mitos y realidades que se
manejan en cuanto a la sexualidad y su inicia-
cion, en los imaginarios distorsionados acerca
del cuerpo, en el deseo, en la atraccion, en el
amor y en las relaciones sexuales que en la
adolescencia ocupa un lugar importante en las
practicas diarias.

De este modo, la prostitucion forzada y ma-
nipulada de ninos, ninas y adolescentes, como
unidad indisoluble al acoso virtual, se convier-

te hoy en uno de los delitos de mayor envesti-
dura a nivel humano y social. Este deberia ser
atendido y erradicado, dado que esta inescru-
pulosa actividad engloba a su vez, al menos,
seis delitos graves. Segun datos de la Unidad
de Investigacion de Delitos Informaticos de la
Policia Nacional, (UIDT): “El ‘Grooming" aglutina
delitos como violacion, acoso sexual, intimi-
dacion, extorsion, ‘sexting' (envio de mensajes
erdticos) y pornografia™.

Bajo esta modalidad virtual de acoso infantil
y adolescente, se construyen perfiles falsos en
redes sociales como Twitter, Instagram, Face-
book o Whatsapp. Estas dos ultimas platafor-
mas se han convertido en los medios mas pro-
ductivos y eficientes para los agresores. En un
contexto social caracterizado por la ausencia
del concepto de familia y de acompanamiento
presencial de madre y padre, por el excesivo
cumplimiento de obligaciones laborales y ne-
cesidades de consumo creadas, se genera un
escenario favorable para el cometimiento de
estos delitos.

Incluso, podria decirse, que constituye un
falso imaginario social el creer que los ninos,
ninas y adolescentes seran mas avanzados
porque permanezcan mayor tiempo en cone-
xion con las redes digital y no con la familia.
Aqui, impera la necesidad impostergable de
replantearse tambiéen otros modelos sociales
de familia y de vinculos interpersonales, a par-
tir de los cuales se inhiba la posibilidad de los
acosadores de mostrarse como consejeros so-
bre los problemas y dudas que, en materia de
sexualidad, puedan tener los adolescentes.

El ciberdelincuente inicia el delito enton-
ces, solicitando fotografias y videos con con-
tenido sexual, el cual va configurando como
pornografia. Con ese material multimedia en
sus manos, el ‘groomer’ pone en evidencia su
verdadera identidad criminal y agresora con la
cual hace mas preciso el ciclo delictivo. Asi, el
criminal instituye el chantaje como politica de
control sobre las victimas. Mediante el hostiga-
miento obliga a los ninos, ninas y adolescen-
tes al encuentro en determinados lugares, vy si
se niegan, comienza su amenaza con difundir
las imagenes entre su grupo de amigos o en
el entorno familiar. De igual manera, utiliza el
concepto de la verguenza y la represion como
medidas de dominio, control, poder y subordi-
nacion hacia el mas debil.

Las victimas, para evitar la verglenza, el bo-
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chorno socialy la represion, dan respuestas fa-
vorables al agresor, lo cual lo posiciona en el
control de la relacion. Esto convierte a las victi-
mas en un instrumento sexual para el agresory
garantiza el negocio rentable de la pornografia
infantil y adolescente. A partir de la naturaliza-
cion de esta practica, se instala en el incons-
ciente colectivo de ninos, ninas y adolescen-
tes, la utilizacion de su imagen como prototipo
distorsionado de sexualidad y sensualidad,
producto del acondicionamiento operante al
cual son sometidos y sometidas.

¢Qué hacery como enfrentar
a este proceso criminal y
agresor desde el ambito
legal?

Aunque no se hace explicito el término ‘groo-
ming' como tal, el delito se encuentra tipificado
en el articulo 173 del Codigo Organico Integral
Penal, bajo la figura de Contacto con la finali-
dad sexual con menores de 18 anos por me-
dios electronicos:

Articulo 173.- La persona que a traves
de un medio electronico o telematico
proponga concertar un encuentro con una
persona menor de 18 anos, siempre que tal
propuesta se acompane de actos materiales
encaminados al acercamiento con finalidad
sexual o erotica, sera sancionada con pena
privativa de libertad de uno a tres anos.

La existencia de este articulo en la ley favo-
recey propicia la oportunidad para enfrentar la
criminalidad de esta practica y forma de acoso
infantil y adolescente. Sin embargo, cada vez
mas urge la necesidad impostergable de erra-
dicar estas formas de violencia y de criminali-
dad, lo cualinvita a repensar permanente la ley.

Segun la Unicef:

Mas de 175.000 ninos se conectan todos los
dias por primera vez a internet, un nuevo
nino cada medio segundo, convirtiendose en
los mas vulnerables a una serie de riesgos
y danos, entre ellos el acceso a contenido
perjudicial, la explotacion y el abuso sexual,
el ciberacoso y el uso indebido de su
informacion privadae.
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Las evidencias dadas por un organismo
mundial dedicado al estudio de las proble-
maticas de este sector de la poblacién, deben
constituir la mejor y la mayor de las evidencias
judiciales y penales para establecer mecanis-
mos legales; no para su control sino para su
total erradicacion como practica social, que en
algunos escenarios esta naturalizada y en otros
disfrazada y oculta.

Asi, desde el ambito legal debe estar claro
como denunciar, sobre todo, frente a ambien-
tes de complicidad con presencia de modelos
de familias disfuncionales, donde la figura del
nino, nina y adolescente representa el ultimo
escalafon de la familia. Antes de denunciar, es
prioridad tener claro tanto el rol desempenado
como miembro de la familia, en virtud de evitar
que el ciberacoso o delitos similares penetren
los espacios familiares, asi como, conocer las
caracteristicas del delito y su tipificacion en el
Caodigo Organico Integral Penal. En tal sentido,
el articulo 173 establece:

La persona que a traves de un medio
electronico o telematico proponga concertar
un encuentro con una persona menor de
dieciocho anos, siempre que tal propuesta se
acompane de actos materiales encaminados
al acercamiento con finalidad sexual o
erotica, sera sancionada con pena privativa
de libertad de uno a tres anos. Cuando el
acercamiento se obtenga mediante coaccion
o Intimidacion, sera sancionada con pena
privativa de libertad de tres a cinco anos. La
persona que suplantando la identidad de un
tercero o mediante el uso de una identidad
falsa por medios electronicos o telematicos,
establezca comunicaciones de contenido
sexual o erotico con una persona menor de
dieciocho anos o con discapacidad, sera
sancionada con pena privativa de libertad
de tres a cinco anos.

Por tanto, para denunciar estos actos es po-
sible acudir a los Servicios de Atencion Ciu-
dadana de la Fiscalia General del Estado. Las
mismas estan preparadas para brindar una
atencion integra a las victimas y sus familiares.

Vale destacar que, de acuerdo a los estudios
sobre el tema, para el agresor la manera mas
comun de llegar a los ninos, ninas y adolescen-
tes es mediante los juegos en linea, los cuales
permiten extorsionar a ninos para que envien
fotografias y videos —que pueden ser suyas o

de sus amigas y amigos. . De enero a abril de 2019 la Fiscalia
General del Estado recibio 52
De acuerdo a Cérdova el panorama es mu- denuncias.
cho mas complejo para los ninos varones, . En el 2018 se reportaron 380

denuncias, con un aumento de 168 a
212 respecto al ano 2017.

puesto que es mas dificil revelar la agresion

debido, entre otras cosas, a la equivocada

concepcion de su bienestar basado exclusiva-

mente en la condicion de géenero masculino. . Las provincias con mayor numero de

Segun la organizacion Race Against the Abuse denuncias son Guayas, Pichincha,

of Children Everywhere (RAACE), solo el 10% de Manabi, Azuay y Loja.

las agresiones de este tipo son denunciadas.

Asi, la invisibilizacion del agresor complica aun . Desde enero de 2017 hasta noviembre

mas la situacion; despoja de derechos al nino de 2018 estan contabilizados cerca

y ademas, genera un falso imaginario como su- de 13 mil casos de victimascuya edad

Jjeto vulnerado®. oscila entre los 4y 17 anos. 4 mil

denuncias son de abuso sexual, 3.600

En este punto, es necesario indicar algunos de violacién y mas de 500 de acoso

datos relevantes” sexual.

I Reflexiones de cierre

El marco normativo nacional no es suficiente como respuesta a estas conductas. Se necesita,
ademas, el diseno de un tejido social que implique construir nuevos modelos de familia que
erradiquen las mismas logicas del Estado y la institucionalidad patriarcal como modalidades de
poder, dominio y opresion. La erradicacion de lenguajes discriminadores para referirse al mundo
de vida de ninos, ninas y adolescentes con expresiones como “menor’, lo cual determina psicolo-
gicay sociolégicamente imaginarios que colocan a este sector social, como el ultimo peldano de
la mal conformada y entendida piramide familiar.

Se requiere, también, construir otras formas de concienciacion para los ninos, ninas y adoles-
centes carentes de alguna de las figuras de autoridad de la familia, para que ello no se convierta
en el justificativo y la oportunidad que tiene el agresor para aprovecharse del vacio existente en
este sector de la poblacion y vulnerarlo.

Finalmente, es preciso establecer el grooming como tipificacion de delito en la legislacion pe-
nal ecuatoriana y penalizaciones de alta fuerza para el agresor criminal, asi como medidas pre-
ventivas cada vez mas visibles y con caracter colectivo.

1Gloria Comesana, “Intento de Aproximacion a un Analisis Filosoéfico de la Violencia Contra las Mujeres. El Estado Patriarcal’, en La
Academia en Sintonia de Género una Discusion Impostergable, (Valencia: Publicacion de la Asociacion de Profesores de la Universidad
de Carabobo, 2010).

2Jeronimo Rios, “Introduccion” En La arquitectura de la violencia y la seguridad en Ameérica Latina, coordinado por Jeronimo Rios,
Miguel Benito y Alberto Castafieda, (Madrid : Los Libros de la Catarata, 2015), 7-11.

3"El disfraz pederasta’, GK City, acceso en abril de 2020. https://gk.city/2019/07/01/grooming-ecuador-pederastia/

4 “Detras del ‘Grooming' se esconden unos seis delitos graves’ La Hora, 18 de septiembre de 2018, https://lahora.com.ec/
noticia/1102186774/detras-del-grooming-se-esconden-unos-seis-delitos-graves-.

5"Telefénica Movistar: La realidad del ciberacoso en Ecuador y como denunciarlo’, Metro Ecuador, 10 de mayo de 2019, https:.//
www.metroecuador.com.ec/ec/estilo-vida/2019/05/10/telefonica-movistar-la-realidad-del-ciberacoso-en-ecuador-y-como-
denunciarlo.html.

8“El disfraz pederasta’, GK City.

7Ibid.
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La sociedad de la informacion
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La sociedad de la informacion es un tipo de sociedad que tiene como
objetivo la captacion, almacenamiento y transmision de datos informati-
cos, encaminados a gjecutar acciones socio-economicas importantes, las
cuales impulsan cambios profundos, principalmente, para creary divulgar
informacion mediante tecnologias digitales*

Este conglomerado humano que tiene como objetivo la “relacion in-
tersubjetiva’™ entre las personas, a traves del uso de las tecnologias de
la informacion y comunicacion, redes sociales y sistemas automatizados
de informacion, juega un papel importante en el desarrollo de cada una
de las actividades sociales, politicas, culturales, economicas, financierasy
comerciales. Estas tecnologias han permitido que la sociedad tenga mu-
cha mas celeridad al momento de realizar sus actividades diarias y acce-
der a los bienes y servicios ofertados por las instituciones y empresas del
sector publico o privado, mismas que tienen automatizadas sus acciones
a traves de la red. Al ser el ciberespacio un vector estratégico de comu-
nicacion, este puede ser utilizado para influir en la opinidén publicay en la
forma de pensar de las personas, a traves de la manipulacion de la infor-
macion, de campanas de desinformacion, y acciones de caracter hibridas.

De esta manera, podemos establecer que al mismo tiempo de ejecu-
tarse la relacion intersubjetiva que facilita la vida en sociedad, se abrieron
ciertos canales digitales a la vulneracion de las seguridades de los siste-
mas automatizados de informacion, surgiendo de esta manera un nuevo
modelo de criminalidad cientifica, denominado ciberdelincuencia.

Existen tres pilares fundamentales relacionados a la sociedad de la in-
formacion que se estudian en la actualidad: ciberespacio, ciberseguridad
y ciberdelincuencia. El ciberespacio se entiende como la autopista tecno-
logica virtual donde viaja toda la informacion de manera desfragmentada.
En cuanto a la ciberseguridad, son aquellas medidas de seguridad tanto
fisica como logica que protegen los sistemas automatizados de informa-
ciéon. Finalmente, la ciberdelincuencia aborda cuestiones sobre aquellas
personas con conocimientos tecnologicos profundos y tiene como obje-
tivo primordial romper la seguridad de los sistemas para asirse de datos
informaticos y usarlos en su beneficio personal o de una tercera persona.
Por esta razon, los paises tienen la obligacion de garantizar un gobierno
electronico seguro, fuerte e invulnerable que, a pesar de ser una utopia,
deben ejecutar técnicas y estrategias que cubran las “infraestructuras
criticas” con tipos penales que sancionen la vulneracion de las medidas
de seguridad informatica que, en aplicacion de normas procedimentales,
aseguren su persecucion y sancion.

En definitiva, esta comunicacion interactiva denominada sociedad 2.0
‘es una comunidad que se construyen, fundamentalmente con la opcion
de compartir de manera horizontal, y fomentar la colaboracion abierta de
tareas y ética informatica™ generando de esta manera un conocimien-
to altamente globalizado y tecnolégicamente mercantilizado y dinamico,
que existe y funciona gracias al conocimiento objetivado que poseen, en
la gran mayoria, los seres actuando en sociedad*

Tecnologias de lainformacion
y comunicacion

La informacion se define como el “conjunto
de datos interrelacionados y ordenados segun
una estructura especifica, [la cuall puede al-
macenarse, procesarse y transmitirse electro-
nicamente, ademas de transformar su formato
para su introduccion y comprension por un ser
humano (mediante un teclado de pantalla)®

Con base en este enfoque se definen las
tecnologias de la informacion y comunicacion
como aquellos dispositivos tecnologicos que
permiten editar, producir, almacenar, intercam-
biary transmitir datos entre diferentes sistemas
de informacion, que cuenten con protocolos
comunes, los cuales posibilitan la comunica-
cidn e interaccion personal como herramientas
de intercambio, difusion, gestion y acceso al
conocimiento®

De las definiciones que anteceden podemos
establecer que el tratamiento automatizado de
la informacion se ha constituido como uno de
los puntos mas importantes en esta sociedad
del siglo XXI. La facilidad que presta el acceso
a los mismos, la versatilidad que permite reali-
zar todas las actividades de una manera rapida,
y la funcionalidad que otorga al momento de
acceder a cualquier sistema propio o extrano a
traveés de un usuario y contrasena, que permi-
te realizar nuestras actividades de una manera
mucho mas rapida y comoda, han generado
una dependencia casi visceral por parte del ser
humano al uso de los sistemas automatizados
de informacion.

Estas destrezas tecnologicas han abierto
nuevas fronteras e intereses de personas o
grupos de poder que han observado que el
dato informatico constituye un activo de consi-
derable importancia, por lo que se ha converti-
do en blanco de actividades ilicitas que atentan
contra la intimidad, la privacidad, la propiedad,
la confidencialidad, integridad y disponibilidad
de datos informaticos. Especialmente, cuando
se vulneran las medidas de seguridad de estos

sistemas de informacion y se obtiene el dato
para beneficio propio o de un tercero.

Las TIC han alivianado las actividades pro-
pias para el desarrollo del ser humano, per-
mitiendo un despunte de la inteligencia y de-
sarrollo tecnologico-cientifico. Sin embargo,
al ser la cibercriminalidad una accion de bajo
costo y que presenta problemas de fronteras
en cuanto a la territorialidad y competencia
para el juzgamiento, se ha incentivado a que
técnicos-delincuentes vulneren los sistemas
automatizados de informacion, atentando con-
tra todos los derechos de las personas, prin-
cipalmente los relativos al honor, privacidad e
intimidad.

El acoso sexual

El tipo penal de acoso sexual se encuentra
descrito en nuestra legislacion punitiva, en el
articulo 166 del Coédigo Organico Integral Pe-
nal (COIP), cuyo objeto del delito exige que una
persona solicite algun acto de naturaleza se-
xual para si 0 para un tercero, aprovechandose
de su situacion laboral, docente, religiosa o de
cualquier otra naturaleza en la que implique
superioridad del agente y subordinacion de la
victima hacia este; en la que pueda causar un
mal relacionado con las legitimas expectativas
del sujeto pasivo y que le sea imposible impe-
dir el acto que se pueda presentar en el ambito
de dicha relacion.

La accion dolosa del sujeto activo debe re-
caer de manera directa sobre las legitimas
expectativas de la victima, de modo tal que
el victimario pueda beneficiarse con el cum-
plimiento de la solicitud del favor sexual que
exige y asi encuadrarse en la superioridad vy
subordinacion de la que habla la norma.

El bien juridico protegido en esta clase de
delito es la indemnidad sexual, es decir, el de-
recho que tiene la persona para poder decidir
con quién y en qué momento tener una rela-
cion intima de caracter sexual u otra que invo-
lucre algun contacto de esta naturaleza. Es por

Wilson Peres y Martin Hilbert. La sociedad de la informacion en Ameérica Latina y el Caribe. Desarrollo de las tecnologias y tecnologias

para el desarrollo. (Santiago: Ediciones CEPAL, 2009) 27.

2 Gustavo Aboso. Derecho Penal Cibernetico. La cibercriminalidad y el derecho penal en la moderna sociedad de la informacion y la
tecnologia de la comunicacion. (Buenos Aires: Editorial BdeF, 2017) 142.

3C. Calderon, C. (2007), Ciberactivismo [E-bookl [en lineal , disponible en: http:.//www.netoraton.es, recuperado: 28 de agosto de
2008. Tomado de Ciudadania digital. Signo pensam., Bogota, v. 28, n. 54, p. 164-173, jun. 2009.

+Miguel Angel Rendén Rojas. "Un analisis del concepto sociedad de la informacion desde el enfoque histérico”. Informacion, cultura

y sociedad 4 (2011): 17.
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esto que la legislacion establecio como objeto
de la infraccion el hecho de solicitar favores de
naturaleza sexualy de aprovecharse de esta si-
tuacion de superioridad en contra de la victima
que afecte a sus ilusiones, metas y objetivos
propuestos.

El acoso sexual es una conducta que se da
por mucho tiempo entre victima y victimario.
Por esta razon, en su tipificacion se establecie-
ron sanciones que van de 1 a 5 anos de pena
privativa de libertad, cuya gradacion va de
acuerdo con las circunstancias de la infraccion;
por ejemplo, el grado de afectacion a la victi-
ma, asi como la incapacidad de decidir por dis-
capacidad o minoria de edad.

Al momento de analizar los elementos des-
criptivos del tipo objetivo de acoso sexual, en
cuanto a las herramientas que se puedan utili-
zar para ejecutar el acto lesivo, no denota con
especificidad cual sea la forma por la que se
solicite el favor sexual. Lo que exige es que el
agente tenga una categoria especial de supe-
rioridad y la victima de subordinacion lo que
permita la ‘relacion intersubjetiva’ entre los
sujetos. De tal modo que pueda justificarse la
solicitud, a través de cualquier medio valido
que pruebe que el agente solicito el favor in-
timo, sea personalmente o por medio de una
misiva, mensaje escrito, o mediante las redes
sociales que se gjecutan a traves de los siste-
mas automatizados de informacion.

Por lo expuesto, se puede alegar que existe
acoso sexual cuando se utilizan las TIC como
medio directo y efectivo para alcanzar la con-
sumacion de la infraccion resultante, que no
tiene que ver con la relacion intima, sino con
la exigencia del favor de naturaleza sexual que
exige la norma.

El child grooming o acoso
sexual a menores por la red

El child grooming es una terminologia que
proviene de la lengua inglesa, la cual se en-
tiende como el hecho de realizar una perse-
cucion a traves de medios informaticos, con la
finalidad de ganarse la amistad de un menor
de edad y poder acceder a este sexual o eroti-
camente.

Aunque no tiene los mismos elementos nor-

mativos o descriptivos del tipo objetivo del
acoso sexual, no es menos cierto que al mo-
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mento de realizar una conexién directa con la
victima —en este caso un menor de edad- exis-
te la intencionalidad del agente de tener acce-
SO sexual o erdtico a la misma victima. Se di-
ferencia asi del acoso en su objeto ilicito, pero
se relaciona con este ultimo por el bien juridico
que protegen, es decir, la indemnidad sexual.

El child grooming se encuentra tipificado en
nuestra legislacion en el articulo 173 del COIP,
bajo el titulo de “Contacto con finalidad sexual
con menores de 18 anos por medios electroni-
cos'. Se establece como objeto de la infraccion
la sancion a una persona que, a traves de cual-
quier sistema automatizado de informacion
-medios informaticos, telematicos o de tele-
comunicaciones y mediante el uso de aparatos
electronicos tales como, teléfonos celulares,
tabletas u ordenadores- proponga a un menor
de edad un acercamiento de caracter sexual
o erotico, mediante la concertacion de un en-
cuentro material para dicho fin.

En esta conducta se encuentra plenamen-
te establecida que la victima tiene que ser
una persona menor de dieciocho anos y que
el contacto debe realizarse mediante las TIC;
esto es redes sociales, correos electronicos,
comunicacion a traves de dispositivos digitales
o cualquier otro medio en el cual se encuentre
inmersa la informatica.

Ahora bien, la finalidad sexual puede ser
cualquier movimiento que se encuentre enca-
minado a tener una relacion intima haya o no
penetracion. Sin embargo, la finalidad erotica
se puede encuadrar en los siguientes actos
realizados por el agresor: a) tocamientos sin
que lleguen a lugares intimos pero que implici-
tamente conlleven esa finalidad; b) manoseos
corporales obscenos que implique finalmente
llegar hasta una relacion sexual, ¢) acciones en
las que no exista contacto en contra de la victi-
ma, pero que denote en esta, finalidad de rea-
lizar actos representativos de caracter sexual u
erotico, sin que el agente acceda carnalmente,
ni la ataque, ni la manosee furtivamente.

Elementos estructurales del
tipo penal del Art. 173

El verbo nucleo del tipo es concertar. El ob-
jeto de la infraccion es el encuentro con un
menor de dieciocho anos a través de los sis-
temas automatizados de informacion con fines

sexuales o eroticos.

Los elementos descriptivos del tipo objetivo
en el delito de child grooming son:

a) Comunicacion a traves de medios
electronicos o telematicos —uso de las
TIC-.

b) Concertar una cita.

c) Victima menor de 18 anos.

d) Propuesta encaminada a actos de
caracter sexual o erotico.

e)  Coaccion o intimidacion para dicho
acercamiento.

f)  Suplantacion de identidad.

Elelemento normativo deltipo objetivo recae
sobre la indemnidad sexual y la vulnerabilidad
de la persona menor de dieciocho anos ante la
seduccion o engano, asi como la coaccion fisi-
ca, moral, espiritual o de cualquier otra indole,
que se presente al momento de la concerta-
ciéon de la cita. De igual manera, la intimidacion
que afecta a la imposibilidad de defenderse
ante la dolosa expectativa del agente.

Elementos probatorios en el
child grooming

En esta infraccion se deben probar los si-
guientes elementos estructurales de la teoria
del delito, en lo que respecta a la tipologia es-
tablecida en el articulo 173;

a) La concepcion de una cita a traves de un
medio electronico o telematico.

b) El uso de las TIC como canal de trans-
mision del mensaje con la determinacion del
usuario usado para enviarlo, asi como la pre-
cision del receptor del mismo, para ubicar las
direcciones IP y la conexion de datos informa-
ticos que permitan identificar al agente y su
nexo causal.

c) La edad de la victima, esto es, que sea
menor de dieciocho anos o tenga alguna dis-
capacidad.

d) Los actos anunciados en la cita deben te-
ner una finalidad sexual o erdtica. No obstante,
puede presentarse la seduccion o engano para
alcanzar el consentimiento de la victima y, una
vez en dominio de ella, obligarla mediante la
coaccion o intimidacion a realizar los actos se-
xuales o eroticos.

e) Que haya existido coaccion fisica, moral o
en su defecto haberla intimidado para alcanzar
el fin propuesto.

f) Suplantacion de identidad mediante me-
dios electronicos o telematicos.

La evidencia digital

La investigacion tecnologica en esta clase
de delito requiere de la interceptacion de las
comunicaciones telefonicas y telematicas que
permitan llegar a reunir elementos de convic-
cion que, de manera fehaciente, inculpen al
sujeto activo de la infraccion en su concrecion
sobre la reunion realizada con fines sexuales.
Asi también se debera ejecutar un registro de
dispositivos de almacenamiento masivo de in-
formacion que, una vez obtenida la autoriza-
cion judicial, habilite realizar allanamientos a
domicilios y obtener todo dispositivo electroni-
co e informatico, como por ejemplo teléfonos
celulares, tabletas y computadores o cualquier
otro artefacto electronico de almacenamiento
masivo, como puede ser una tarjeta USB, un
pen Drive, memorias externas o Hard Drive,
soportes fisicos digitales como los CD; ade-
mas de la informacion almacenada en nubes
de computacion o cloud computing donde se
guardan datos en servidores tales como Goo-
gle Drive, One Drive, ICloud, Dropbox, etc.

Luego de obtener la autorizacion judicial se
debe realizar la preservacion, apertura, exa-
men, extraccion, analisis y materializacion de la
informacion constante en estos soportes tec-
nolégicos. De forma adicional, se debe solicitar
la captacion y grabacion de comunicaciones
orales y en video, mediante la utilizacion de
dispositivos electronicos y cualquier otro me-
dio técnico que se utiliza para la recoleccion de
la imagen, seguimiento y localizacion, asi como
la interceptacion de dispositivos electronicos
que permitan registros remotos sobre equipos
informaticos.

Es necesario aclarar que en los elementos
descriptivos del tipo objetivo detallado en el
art. 173, se exige como medio para la comision
de la infraccion la informatica y electronica. Sin
embargo, esto se considera exiguo y en su lu-
gar deberia incluirse el concepto TIC, el cual si
abarca todos los sistemas automatizados de
informacion, ya que la evidencia digital es el
punto preponderante en la tipicidad como el
elemento a ser probado en juicio.
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El child grooming, on-line child grooming o In-
ternet child grooming puede definirse como el
conjunto de estrategias que una persona adul-
ta desarrolla para ganarse la confianza de un
menor (el modelo espanol, menor de 16 anos)
a través de Internet, con el fin ultimo de obte-
ner concesiones de indole sexual voluntarias o
forzadas, alguno de los delitos de agresiones o
abusos sexuales, corrupcion o pornografia in-
fantil. Se designa como acoso o aproximacion
sexual a menores en la red y el término com-
pleto en el ambito que nos ocupa seria enton-
ces child grooming o internet grooming. La con-
fianza (acercamiento) del menor, en la practica,
se obtiene generalmente a través de formas
de empatia y/o engano y, en menor medida,
coaccion o amenaza; tras esta fase amable se
pasa a pretender un encuentro en persona con
los fines descritos.

Instrumento motivador de la prevision de
esta tipologia delictiva en la legislacion penal
espanola es la Propuesta de Decisidon marco
del Consejo de Europa relativa a la lucha con-
tra los abusos sexuales, la explotacion sexual
de los ninos y la pornografia infantil, por la que
se deroga la Decisidn marco 2004/68/JAl y, a
la vez, su incorporacion al contenido de la nue-
va Decision Marco [SEC (2009) 355] [SEC (2009)
356]. Tiene por objeto la inclusion de los ele-
mentos siguientes: en materia de Derecho pe-
nal positivo, en general (.) en el contexto de las
TIC (.) se incorpora el huevo delito de seduc-
cion de ninos con fines sexuales (grooming),
que sigue fielmente la formulacion acordada
en el Convenio del Consejo de Europa (art. 6):

CadaParteadoptaralasmedidaslegislativas
o de otro tipo que sean necesarias para que
los ninos reciban, durante su educacion
primaria 'y secundaria, informacion sobre
los riesgos de explotacion y abuso sexual,
asi como sobre los medios para protegerse,
adaptada a su etapa evolutiva. Esta
informacion, proporcionada, en su caso, en
colaboracion con los padres, se inscribird
en el contexto de una informacion de
caracter mas general sobre la sexualidad y
prestara especial atencion a las situaciones
de riesgo, especialmente las derivadas de
la utilizacion de las nuevas tecnologias de
la informacion y la comunicacion.

La decision legislativa aparece, también,
ampliamente vinculada a la Decision num.
854/2005/CE del Parlamento Europeo y del
Consejo de 11 de mayo de 2005 por la que se
crea un programa comunitario plurianual para
el fomento de un uso mas seguro de Internet
y las nuevas tecnologias en linea (DOUE L 149
de 11-6-2005); Decision num. 1151/2003/CE
del Parlamento Europeo y del Consejo de 16
de junio de 2003 por la que se modifica la deci-
sion num. 276/1999/CE, aprobandose un plan
plurianual de accion comunitaria para propiciar
una mayor seguridad en la utilizacioén de Inter-
net mediante la lucha contra los contenidos ili-
citos y nocivos en las redes mundiales (DOUE
L 162 de 1-7-2003); Decision num. 276/1999/
CE del Parlamento Europeo y del Consejo de
25 de enero de 1999 por la que se aprueba
un plan plurianual de accion comunitaria para
propiciar una mayor seguridad en la utilizacion
de Internet mediante la lucha contra los conte-
nidos ilicitos y nocivos en las redes mundiales
(DOCE L 33 de 6-2-1999).

Posteriormente, la Directiva 2011/92/
UE del Parlamento Europeo y del Consejo de
13 de diciembre de 2011, relativa a la lucha
contra los abusos sexuales y la explotacion
sexual de los menores y la pornografia infan-
tily por la que se sustituye la Decision marco
2004/68/JAl del Consejo establecio que debe
ser penalmente castigado cualquier caso en
que un adulto solicite sexualmente a un menor
que no ha llegado a la edad de consentimiento
sexual sera castigable. La Directiva indica que
la pena debera ser de al menos un ano de pri-
sion cuando se hayan realizado efectivamente
actos encaminados a mantener dicho encuen-
tro sexual. La solicitud de material pornogra-
fico de un(a) adulto/a hacia un(a) menor por
debajo de dicha edad también es considerada
delito por dicha normativa. Si se realiza entre
menores que hayan superado dicha edad y es
s6lo para uso privado, la Directiva lo deja a la
decision de cada Estado.

La reforma operada por la Ley Organica
5/2010 de 22 de junio, por la que se modifi-
ca la Ley Organica 10/1995 de 23 de noviem-
bre del Codigo Penal, publicada en el Boletin
Oficial del Estado, num. 152 de 23 de junio de
2010, justifica, a traves de su Preambulo la in-
tervencion legislativa aludiendo a la normativa
comunitaria y anadiendo que:
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Resultaindudable que enlos casos de delitos
sexuales cometidos sobre menores el bien
Juridico a proteger adquiere una dimension
especial por el mayor contenido de injusto
que presentan estas conductas. Mediante
las mismas se lesiona no solo la indemnidad
sexual, entendida como el derecho a no
verse involucrado en un contexto sexual sin
un consentimiento validamente prestado,
sino tambien la formacion y desarrollo de
la personalidad y sexualidad del menor.
(.) la extension de la utilizacion de Internet
y de las tecnologias de la informacion y la
comunicacion con fines sexuales contra
menores ha evidenciado la necesidad de
castigar penalmente las conductas que
una persona adulta desarrolla a través de
tales medios para ganarse la confianza
de menores con el fin de concertar
encuentros para obtener concesiones de
indole sexual. Por ello, se introduce un
nuevo articulo 183 bis mediante el que se
regula el internacionalmente denominado
«child grooming», previendose, ademas,
penas agravadas cuando el acercamiento
al menor se obtenga mediante coaccion,
intimidacion o engano .

Tras la reforma de la LO 1/2015, de 30 de
marzo? el delito de child grooming en el mode-
lo espanol se regula en el primer apartado del
articulo 183 ter del Codigo penal. EL concreto
contenido del articulo es el siguiente:

El que a traves de internet, del telefono
o de cualquier otra tecnologia de la
informacion y la comunicacion contacte
con un menor de dieciséeis anos y proponga
concertar un encuentro con el mismo a
fin de cometer cualquiera de los delitos
descritos en los articulos 183 y 189, siempre
que tal propuesta se acompane de actos
materiales encaminados al acercamiento,
sera castigado con la pena de uno a
tres anos de prision o multa de doce a
veinticuatro meses, sin perjuicio de las penas
correspondientes a los delitos en su caso
cometidos. Las penas se impondrdan en su
mitad superior cuando el acercamiento se
obtenga mediante coaccion, intimidacion o
engano.
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Los cambios operados por la reforma de
2015, el precepto, no fueron sustanciales. Se
mantuvo la exigencia de contacto con un me-
nor por medio del uso de las TIC y la presencia
de un fin sexual. Los dos puntos alterados fue-
ron el incremento de la edad del sujeto pasivo,
de trece a dieciséis anos (como en el resto de
la regulacion penal sexual), y una restriccion de
la remision a los delitos sexuales, cuya comi-
sion es la finalidad ultima del autor, quedando
limitada a los delitos contenidos en los articu-
los 183 y 189 CP, decision que ha sido valorada
positivamente por la doctrina que entendia de
modo mayoritario que la referencia a los delitos
comprendidos entre los articulos 178 y 182 era
incongruente con el comportamiento descrito
en el vigente articulo 183 ter4 La reforma de
2015 tambiéen introdujo un segundo apartado
en el art. 183 ter dirigido a posibilitar el castigo
de la llamada sextorsion (sextortion), de la que
no podemos ocuparnos en este trabajo y que
se caracteriza por la coaccidén a una persona
por medio de imagenes o videos de si misma
desnuda que ha compartido a traves de Inter-
net mediante sexting (envio a través del movil o
Internet de imagenes de contenido sexual). La
victima es posteriormente coaccionada para
tener relaciones sexuales con el chantajista,
para producir pornografia u otras acciones.
Para su tipicidad serian necesarios los actos de
acercamiento (por ejemplo, concertar una cita
y acudir a ella). En concreto, el art. 183 ter 2. dis-
pone lo siguiente:

El que, a través de internet, del teléfono o de
cualquier otra tecnologia de la informaciony la
comunicacion contacte con un menor de dieci-
seéis anos y realice actos dirigidos a embaucar-
le para que le facilite material pornografico o
le muestre imagenes pornograficas en las que
se represente o aparezca un menor, sera cas-
tigado con una pena de prisidn de seis meses
a dos anos. El contenido del art. 183 ter, primer
apartado, supone un significativo y, como tal,
discutible adelantamiento de la proteccion
a actos de preparacion de los delitos sexua-
les citados por él; viene referido a la infancia
en general (usuaria de las TIC) en vez de a un
menor determinado, siendo por ello un tipo de
mera actividad y consumacion anticipada.

La primera cuestion que suscita diferentes
puntos de vista es la relativa al bien juridico
que es objeto de proteccion por la hueva mo-
dalidad. El legislador parece encontrar un nue-
vo bien juridico protegido mas alla de la clasica
indemnidad sexual (se recuerda como afirma:

‘mediante las mismas se lesiona no soélo la in-
demnidad sexual, entendida como el derecho
a no verse involucrado en un contexto sexual
sin un consentimiento validamente prestado,
sino tambiéen la formacion y desarrollo de la
personalidad y sexualidad del menor"). Resulta,
sin embargo, que la descripcion citada referida
a la formacion y desarrollo del menor puede
ser incardinada perfectamente en el concepto
indemnidad sexual que viene siendo maneja-
do doctrinalmente desde hace anos. Personal-
mente, estimo que el precepto unicamente tu-
tela la indemnidad o intangibilidad sexual, del
mismo modo que hacen los otros tipos conte-
nidos en el capitulo Il bis; la propuesta vincula-
da a la denominada seguridad de la infancia en
eluso de las TIC que a veces se identifica como
uno de los objetos de proteccion® no parece re-
unir las condiciones minimas aceptables para
ser configurada como un nuevo bien juridico
de proteccidon en el contexto de un Derecho
penal que (aun) pretenda un minimo garantis-
moy el respeto de unos limites de intervencion
que ya se han flexibilizado mas de lo deseable.
Considero que, con base en esas premisas, la
conformacion de la seguridad como bien juri-
dico autébnomo debe someterse a unos limites
estrictos, quedando vinculada, unicamente, a
comportamientos potencialmente mortales.
Asi ocurre con la “seguridad vial’, tras la cual
emerge un potencial dano contra la vida de los
conductores o peatones o la "seguridad de los
trabajadores”; ambas categorias se encuentran
testadas por la perdida de un numero de vidas
considerables como fendmeno real constatado
ano tras ano. Mas alla de supuestos como los
citados no parece que deba abrirse un abanico
de bienes de segundo orden sustentados de
forma sistematica en el concepto “seguridad”.

Cierto es que cabria preguntarse entonces
como se explica la clausula concursal conte-
nida en el precepto (“sin perjuicio de las pe-
nas correspondientes a los delitos en su caso
cometidos”) y que, tedricamente, avalaria la
aparicion de un nuevo bien juridico (seguri-
dad informatica en el uso de las TIC); a mi jui-
cio, debe considerarse que la referida clausula
es completamente inadecuada y errénea® sin
que ello justifique replicar el error mediante la
identificacion de un nuevo bien juridico basado
en el concepto de “seguridad” (en el uso de las
TIC) de caracter autéonomo y desconectado de
cualquier otro; estimo que podria ser asumible,
unicamente, como seguridad vinculada a la in-
demnidad sexual y, por lo tanto, sin configurar
un nuevo bien plenamente autonomo (como

ocurre con la seguridad vinculada al secreto
como objeto de proteccion en el huevo delito
de acceso no consentido a sistemas informati-
cos ajenos). En el plano interpretativo también
debe tenerse en cuenta la ubicacion sistemati-
ca del precepto entre los delitos contra la liber-
tad e indemnidad sexuales (Titulo VIII).

Mas alla de esta opinidon personal existe es-
caso acuerdo en la doctrina espanola respecto
a cual es el interes juridico protegido. Un pri-
mer grupo de autores estiman que se trata de
un delito pluriofensivo, afectando tanto a la in-
demnidad sexual del menor como a la seguri-
dad de la infancia en la utilizacion de las TIC?
Otros entienden que el delito lesiona un unico
bien juridico, si bien no vinculado al ambito de
la sexualidad, siendo el interes afectado el de-
recho a la integridad moral del menory al pro-
ceso de formacion de éste en materia sexual
dentro del libre desarrollo de su personalidad?.
Este criterio también ha sido defendido por el
Tribunal Supremo espanol en STS 97/2015, de
24 de febrero, en la que se afirma que “el bien
juridico protegido es la indemnidad sexual de
los menores de 13 anos [referencia anterior a
la reformal mas alla de la libertad sexual que
no puede predicarse en ese limite de edad"
Finalmente, un tercer grupo de autores entien-
den que el tipo penal protege Unicamente la
indemnidad sexual de los menores®.

En cuanto a los sujetos, el delito examina-
do es un delito comun; no se establece a tal
efecto ningun tipo de restriccion, pudiendo
tambien, por lo tanto, ser autores del mismo,
otros jovenes menores de edad (por ejemplo,
Sentencia del Juzgado de Menores de Orense
de 13 de mayo de 2013, confirmada en apela-
cion por la Audiencia Provincial en su sentencia
num. 37372013, de 4 de octubre). Ello implica
un alejamiento del modelo dispuesto en la nor-
mativa europea que le sirve de referente; de
ese modo, tedricamente, podria pensarse que
posibilita el castigo de determinadas formas
de relacionarse que tienen algunos jovenes a
traves de la Red®, si bien en la mayoria de tales
supuestos dificilmente podra afirmarse que se
estaba preparando un delito de los enuncia-
dos en el propio precepto. En todo caso, tras
la reforma de 2015, en algunos supuestos po-
dria excluirse la responsabilidad penal, a traves
de lo dispuesto en el articulo 183 quater, se-
gun el cual el consentimiento libre del menor
de dieciséis anos excluira la responsabilidad
penal por los delitos previstos en este Capitu-
lo, cuando el autor sea una persona proxima al
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menor por edad y grado de desarrollo o madu-
rez. En concreto, en relacion con el delito del
art. 183 ter CP apartado primero (el doctrinal-
mente denominado grooming) podra teorica-
mente apreciarse esta clausula en relacion con
el tipo basico, pero no respecto del agravado,
que requiere la concurrencia de violencia, inti-
midacion o engano™.

El sujeto pasivo se concreta en el menor de
16 anos. La reforma del Coédigo Penal 1/2015
elevo la edad de la victima de este delito des-
de los 13 a los 16 anos, en coherencia con el
mismo incremento de la edad de consenti-
miento sexual, anteriormente contemplada. Tal
y como explica el pre-legislador en el Pream-
bulo norma, se pretendia equiparar la edad de
consentimiento sexual con el resto de paises
europeos y adecuarse a las disposiciones de la
Convencion sobre los Derechos de la Infancia®.
En segundo lugar, se ha tratado de dar res-
puesta a la demanda social al respecto®, con
base en la falta de proteccion de los menores
entre 13y 15 anos, rango de edad en la que se
encuentran mas expuestos por el intenso uso
que realizan de TIC y especialmente de las Re-
des sociales.

El precepto, desde el punto de vista de la
accion, se configura como un tipo mixto acu-
mulativo y mutilado en dos actos (se contacta
con el objeto de establecer un encuentro). En
concreto los elementos son tres: a) Contactar
con un menor de 16 anos. b) Proponer concer-
tar un encuentro, sin que sea necesario que
éste acepte, lo que impide la apreciacion de
la tentativa. ¢) Realizacion de actos materiales
encaminados al acercamiento con una finali-
dad ulterior (cometer un delito de los arts. 183
y 189). La remision a los delitos de los articu-
los 178 a 182 (adultos, con la excepcion del 182)
tenia un limitado sentido (por la posibilidad de
que el que inicialmente es menor de 16 anos
supere esa edad durante el procedimiento de
child grooming o acercamiento) y fue por ello
suprimida en la reforma penal de 2015.

El contacto puede desarrollarse por cual-
quiera de los multiples medios existentes (mail,
chat, programas de mensajeria, redes sociales,
etc). Se ha limitado por tanto la relevancia del
grooming Unicamente al que se produce em-
pleando medios tecnologicos y descarta el
contacto directo personal. Algunos autores
consideran que puede darse un primer contac-
to directo corporal siempre que despues tenga
continuidad a través de medios tecnologicos,
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pues el tipo no especifica si este contacto es el
inicial o derivado. Es por otra parte preciso que
dicho contacto obtenga respuesta por parte
del menor, no existiendo el delito, si los mensa-
jes, correos electronicos, WhatsApp o similares
no han generado una conversacion digital®. Es
preciso en definitiva un intercambio de mensa-
jes determinantes de una comunicacion, como
tal, reciproca.

En cuanto a quién debe tomar la iniciativa,
si bien lo mas frecuente es que sea el sujeto
activo el que inicie este contacto con la victi-
ma no es indispensable; la STS de 27 de marzo
1071/2017 (FJ 1):

El tipo no exige que el autor sea quien inicia
el contacto, sino que basta que contacte
y proponga concertar un encuentro con la
finalidad sexual concretada en la ejecucion
de hechos que sean constitutivos de alguno
de los delitos a los que se refiere el precepto,
siempre que se acompane de actos
materiales encaminados al acercamiento.

Por lo que respecta a la proposicion de acer-
camiento, como segunda accion configuradora
deltipo penal, consiste en proponer concentrar
un encuentro con el fin de cometer cualquie-
ra de los delitos de los articulos 183 y 189 del
Codigo Penal. Se trata de una propuesta, que
se debe de producir en el transcurso del groo-
ming, y se puede realizar después o a la vez
que se realiza el contacto16. Esta propuesta
debe ser concreta y ademas debe de existir
una voluntad acreditada por parte del sujeto
activo de llevarla a cabo?

La cuestion que en este contexto mas dis-
cusiones plantea es la relativa a si los actos de
acercamiento tienen que ser necesariamente
fisicos o pueden ser también virtuales. Estimo
que la primera es la solucion correcta; primero,
por el significado del propio concepto ‘mate-
riales” que acompana al termino «actos» (actos
materiales encaminados..); el adjetivo material
relacionado con la realidad fisica en oposicion
a la realidad espiritual (en nuestro caso virtual).
A ello debe anadirse, en segundo lugar, el he-
cho de que en la Red no tiene sentido hablar
de “acercamiento’, precisamente porque en
ella no hay distancias. Los encuentros en Inter-

net no serian actos de acercamiento, sino de
segundos o ulteriores “contactos”. La limitacion
a los actos de acercamiento fisicos encuentra,
ademas, pleno sentido en las agresiones y abu-
s0s sexuales (art. 183), cuya ejecucion requiere
necesaria y finalmente un contacto fisico (con
un consiguiente previo acto de acercamiento
también fisico). No ocurre lo mismo con alguna
de las conductas del articulo 189, cuya ejecu-
cién podria no requerir actos de aproximacion
fisica previos a la tentativa (por ejemplo, con-
certar una cita con un menor de trece anos con
el objeto de grabarle a través de la web-cam
mientras se masturba). Sin embargo, estos su-
puestos seran subsumibles a través del propio
articulo 189 CP, bien sea consumado o en gra-
do de tentativa.

El criterio anterior también es asumido por
la jurisprudencia en la STS 97/2015, de 15 de
febrero:

El contacto tiene que ser por medio
tecnologico. La ley se refiere a Internet,
telefono o cualquier otra tecnologia de la
informacion y la comunicacion, se trata
por tanto, de un listado abierto que da
cabida a cualquiera otros mecanismos o
sistema de transmision de datos que no
precisen conexion a internet o a una linea
telefonica, como por ejemplo, conexion en
red mediante Wi-Fi o Internet, aplicaciones
basadas en bluetooth u otros sistemas
que puedan desarrollarse. (.) la exigencia
de que la relacion se desarrolle por
medios tecnologicos parece descartar
la aplicacion de supuestos en los que la
relacion se desarrolle en el sentido real, es
decir, mediante el contacto fisico entre el
delincuente y la victima.

La misma STS 97/2015, trata de determinar a
qué se refiere el legislador al preguntarse

Si la exigencia de que los actos sean
‘materiales” implica que los mismos deban
necesariamente repercutir 'y reflejar mas
alla del mundo digital.. si el legislador ha
tomado el téermino material, como opuesto
al espiritual conforme a la acepcion de la
Real Academia Espanola, tendrian cabida
en este concepto actos digitales que no
tengan repercusion fisica. Asi considerados
los actos digitales exigidos por el tipo como
‘encaminados al acercamiento’, no se

distinguirian de los actos digitales a traveés de los
que se ha desarrollado la relacion o los que se
hayan realizado para formular la propuesta de
encuentro, si se entiende que los actos deben ser
glecutados para que tal encuentro tenga lugar.

No debe confundirse entre estos actos ma-
teriales encaminados al acercamiento, y los
actos ejecutivos de los delitos de los arts. 183
y 189, puesto que se trata de cuestiones dife-
rentes. El tipo se conforma unicamente con un
acercamiento al menor, no de la comision de
uno de estos delitos sexuales, aunque final-
mente se lleguen a consumar.

Desde un punto de vista subjetivo pudiera
pensarse que el precepto requiere dolo direc-
to, al exigirse una finalidad ulterior (preparacion
para la comision de determinados delitos se-
xuales), constitutiva de un elemento subjetivo
del injusto). La jurisprudencia, sin embargo,
considera que el dolo puede ser directo, pero
también puede ser eventual, entendiendo por
este ultimo.

Supuestos en los que el autor
necesariamente conoce el peligro concreto,
no permitido, que crea con su accion para
el bien juridico protegido y a pesar de ello
gjecuta su conducta, bien porque acepte
implicitamente el resultado no directamente
querido en funcion de la satisfaccion de
la autentica finalidad de su accion o bien
porque el dano, como concrecion del riesgo
concreto creado, le resulte indiferente
de manera que conociendo la alta
probabilidad de su causacion, le resulte
preferible continuar con la ejecucion de su
conducta (STS 3038/2018 de 26 de junio).

Eldolo debe de abarcar en todo caso la edad
del sujeto pasivo, de tal manera que no existan
dudas acerca de que el sujeto activo sabia que
estaba realizando actos de preparacion frente
a un menor de 16 anos, cuestion que -en oca-
siones- sera dificilacreditar. Por ello, en materia
de error, la creencia erronea de que los sujetos
con los que se ha contactado son mayores de
edad constituye un error de tipo que impide el
castigo penal, tanto si es invencible (excluye la
responsabilidad criminal) como vencible (al no
estar castigadas las formas imprudentes).

Se preve, también, un tipo agravado segun
el cual las penas se impondran en su mitad
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superior cuando el acercamiento se obtenga
mediante coaccion, intimidacion o engano. El
legislador agrava la pena por el uso de medios
especificos en la gjecucion que aumentan el
desvalor de la conducta; sin embargo, al igual
que ocurre en otros lugares del Codigo, se ha
construido un tipo agravado (pretendidamente
excepcional) con lo que, en la practica, sera la
dinamica habitual de estos comportamientos,

especialmente por lo que se refiere al engano,
pues es frecuente que la propuesta vaya acom-
panada de algun ardid capaz de conseguir que
el menor acceda a lo solicitado. Tambiéen en lo
que respecta al engano puede apreciarse una
falta de equivalencia respecto al tratamiento
previsto en el tipo de abusos sexuales median-
do engano, cuya proteccion se eleva al limite
de edad de los 16 anos .
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