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FISCALIA GEMERAL DEL ESTADO

ECUADOR

RESOLUCION N° 019 FGE-2016

Dr. Galo Chiriboga Zambrano
FISCAL GENERAL DEL ESTADO

Considerando:

Que, el Art, 194 de la Constitucion de la Republica del Ecuador establece que |a Fiscalia General del Estado es un
6rgano autdnomo de la Funcion Judicial, inico e indivisible, que funcionara en forma desconcentrada y tendra
autonomia administrativa, econdmica y financiera;

Que, el Art. 284, numeral 3) del Codigo Organico de la Funcién Judicial, faculta al Fiscal General del Estado, expedir,
mediante resolucion, reglamentos internos, instructivos, circulares, manuales de organizacion y procedimientos
y cuanto instrumento se requiera para funcionar eficientemente;

Que, mediante Resolucion N° 003-A-FGE 2012 se resolvio reformar integramente el Estatuto Organico de Gestion
Organizacional por Procesos de la Fiscalia General del Estado, publicado en la Edicién Especial del Registro
Oficial N° 268 de marzo 23 del 2012;

Que, el Art. 12, numeral 3.2, literal b)12 del mencionado Estatuto establece que la Direccion de Gestion de
Planificacion, entre sus atribuciones y responsabilidades, debe proponer técnicas, metodologias, modelos,
instrumentos y procedimientos que posibiliten la operatividad de los procesos de planificacion estratégica y
operativa institucional;

Que, el Art. 10, de las *Politicas Institucionales Sustitutas de la Fiscalia General del Estado”, dispone a los servidores
de la Fiscalia General del Estado, aplicar los controles intemos y las normas y procedimientos tendientes a
lograr una administracion integral de riesgos;

Que, mediante Memorando N° 043-FGE-CM, de fecha 1 de Marzo de 2013, el Coordinador Misional dispone que la
Direccidn de Gestion de Planificacion, sea la responsable de la elaboracion del “PLAN DE RIESGOS
INSTITUCIONALES",

En ejercicio de las atribuciones conferidas por la Ley,
RESUELVE:

Art. 1.- Aprobar la GUIA PARA LA ADMINISTRACION DEL RIESGO INSTITUCIONAL DE LA FISCALIA
GENERAL DEL ESTADO, que consta en anexo adjunto, formulado por la Direccion de Gestion de
Planificacion con base en las disposiciones de Contraloria General del Estado y las “Normas de Control
Interno para las Entidades, Organismos del Sector Publico y de las Personas Juridicas de Derecho Privado
que dispongan de recursos publicos”, norma que fue publicada mediante Acuerdo 039 CG (R.O. 78, 1-XII-

2009). ]
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Art. 2.- Disponer la activa participacion a los responsables de los procesos: Gobernantes, Agregadores de
Valor, Habilitantes y Desconcentrados que conforman la Instituciéon, en la implementaciéon de la
Administracién del Riesgo, asi como en las reuniones de valoracion de los riesgos, elaboracion y ejecucion
de planes de mitigacion, acciones realizadas para el control de los mismos, con el fin de que la gestion de
riesgos forme parte de la cultura organizacional.

Art. 3.- La coordinacion de la aplicacion de la “GUIA PARA LA ADMINISTRACION DEL RIESGO
INSTITUCIONAL DE LA FISCALIA GENERAL DEL ESTADO’ y su respectivo seguimiento sera
responsabilidad de |a Direccidn de Gestidn de Planificacion.

Art.4.- Facultar a la Direccion de Gestion de Planificacion, efectlie la actualizacion, seguimiento y
evaluacién: de la implementacion de las acciones (preventivas, correctivas y de mejora) para la
administracion de los riesgos; indicador de gestion del proceso de mitigacion y revision del mapa de riesgos;
conforme a los procedimientos y técnicas establecidas para el efecto; y, emitir los informes pertinentes que
de ello se derive.

Dado y firmado en el Despacho del sefior Fiscal General del Estado, en Quitoa 2 MAR 2016
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: D+ Gafo Chirboga Zambrano

NERAL DEL ESTADO

Certifico.- Que la resolucion que antecede esta suscrita por el doctor Galo Chiriboga Zambrano, Fiscal
General del Estado. 2 1 WAR 2010

Fecha de Elaborado por: | Revisado por: Aprobado por:
Elaboracion Nombre, Cargo, Rubrica Nombre, Cargo, Rubriea ' Nombre, Cargo, Ribrica
29-02-2016 Dr. Jorge Araujo Q) | Econ Fernando Heredia V __z' Ingz Alejandro Fuemtes
ANALISTA 1 SERVICIOS GENERALES DIRECTOR DE PLANIFICACTON COORDINADOR MISIONAL
|
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GUIA PARA LA ADMINISTRACION DEL
RIESGO INSTITUCIONAL DE LA FISCALIA
GENERAL DEL ESTADO.
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I. INTRODUCCION

La Fiscalia General del Estado busca institucionalizar la prestacion de servicios de calidad
con calidez y oportunidad para todos los usuarios internos y externos. Enmarcado en esta
vision, se considera necesario la aplicacion de nuevos modelos de gestién, que nacieron
originalmente de la iniciativa privada y han sido adaptadas a la administracion publica como
una herramienta idénea en la solucion de los problemas de la gestion publica.

Una de esas iniciativas fue el “Informe COSO' publicado en 1992 que surgié como una
respuesta a las inquietudes que planteaban la diversidad de conceptos, definiciones e
interpretaciones existentes sobre el control interno en los Estados Unidos de América. el
informe resume la investigacion realizada durante mas de cinco aios por el grupo de trabajo
que la Treadway Commission®, creada en los Estados Unidos en 1985 bajo el nombre de
Committee Of Sponsoring Organizations. El grupo estaba constituido por representantes de
5 organizaciones de la sociedad civil de los Estados Unidos®.

Otros paises desarrollados siguieron el ejemplo de Estado Unidos, generando sus propios
marcos de control interno, América Latina no podia esta ajena a esta tendencia y basado en
el Informe COSO, la Federacién Latinoamericana de Auditoria Interna (FLAI) promovié y
aprobo el Marco Integrado de Control Interno Latinoamericano (MICIL). En este sentido la
Republica del Ecuador ha incorporado el contenido técnico del informe COSO en las
“Normas de Control Interno™ a través del Acuerdo 039-2009 de la Contraloria General del
Estado. y por lo tanto se constituye en un esquema de aplicacion obligatoria para las
Entidades, Organismos del Sector Publico y personas Juridicas de Derecho Privado que
dispongan de Recursos Publicos.

La Fiscalia General del Estado, desde el afio 2012 ha coordinado acciones para cumplir con
las directrices generales para la implementacion de la Administracion del Riesgo
Institucional, establecidas en la “Norma de Control Interno: 300 Evaluacion del Riesgo™,
publicada en el Acuerdo 039-2009 de la Contraloria General del Estado.

Como paso inicial se vincul6 a un Asesor para que realice la primera “Evaluacion de Riesgo
Institucional™, sin embargo no se mape6 los riesgos institucionales ni se concretd ningln
plan de mitigacion.

En abril del 2013 la Direccion de Auditoria Interna de la Fiscalia General del Estado presenta
¢l informe de la “Evaluacién Integral del Sistema de Control Interno Institucional, por
el periodo comprendido entre el 1 de noviembre de 2011 y el 31 de octubre de 2012”,
en el que hace la recomendacion al Asesor de la Fiscalia General del Estado —
Responsable de Gestion de Riesgos:

“10. Implementarda el sistema de gestion de riesgos corporativos en coordinacion con los
Directores de las unidades administrativas y Fiscales Provinciales, en el cual se

L COMMITTEE OF SPONSORING ORGANIZATIONS OF THE TREADWAY COMMISSION

“NATIONAL COMMISSION ON FRAUDULENT FINANCIAL REPORTING

* American Accounting Association (AAA), American Institute of Certified Public Accountants (AICPA), Financial Executive Institute (FEI),
Institute of Internal Auditors (1A, y Institute of Management Accountants (IMA)
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considerard las fases del manejo del riesgo (identificacion y valoracion del riesgo) v la
seleccion e implementacion de una respuesta para controlar el impacto (Respuesta al riesgo
Y Plan de mitigacion de riesgos) para lo cual presentard la siguiente informacion: el
inventario de eventos para identificar los riesgos, la valoracion de los riesgos a partir de
las dos perspectivas.: probabilidad e impacto, considerando las técnicas de valoracion y
datos de eventos pasados observados: y. el Plan de Mitigacion de Riesgos corporativos, con
los objetivos, estrategias de gestion y metas, asignacion de responsabilidades para cada
darea, en Coordinacion con cada uno de los Directores de las diferentes Unidades.’

1

Dentro de este contexto y para dar cumplimiento a las recomendaciones de la Contraloria
General del Estado, el Coordinador Misional segiin Memorando N°043-FGE-CM de marzo
del 2013, dispone que la Direcciéon de Gestion de Planificacion, sea la responsable de la
elaboracion del “Plan de Riesgos Institucionales™.

Asi desde el afio 2014 se comenzo la Evaluacion del Riesgo Institucional, para los procesos
habilitantes de Apoyo y Asesoria, para lo que se utiliz6 un cuestionario que evaluaba,
conjuntamente, aspectos de control interno y valoracion del nivel del riesgo. Ademas para
los procesos Agregadores de Valor se utilizo un cuestionario que contempla medidas de

control de cardcter general que evaltan aspectos de control interno y fue aplicado en el 2015.

Cabe indicar que existe varias metodologias para llevar a cabo una evaluacién de riesgos, es
decir, no hay una unica forma «correcta» ya que cada institucion puede requerir un enfoque
distinto, por ello se decidio establecer una metodologia que permita la evaluacion de los
riesgos institucionales. Para cumplir con este propdsito, se realizaron diversas sesiones de
trabajo. en los meses de mayo y junio del afio 2015, entre otros productos, se disefi¢ una
Matriz para la Evaluacion de Riesgos en los Procesos adaptada a nuestra institucion: cuyo
objetivo fundamental es identificar, analizar y administrar los riesgos institucionales,
tomando como base los procesos de cada Unidad, basandose principalmente en la
experiencia adquirida y los conocimientos adquiridos en materia de “Administracion del
Riesgo™.

Esta herramienta metodologica elaborada. en primera instancia permitird identificar los
riesgos asociados a los procesos de cada Direccidn, sin pretender con su aplicacion valorar
los riesgos presentes en cada Unidad sino que tienen la finalidad de brindar informacion para
la elaboracion de un inventario de eventos para identificar los riesgos en los procesos de la
Fiscalia, posterior a esto se valora los riesgos desde la perspectiva de la probabilidad y del
impacto, para finalmente realizar un plan de mitigacion de los riesgos priorizados, asignado
un responsable de las acciones a tomar con un cronograma respectivo; objetivos, estrategias
de gestiéon y metas para cada area.

La Fiscalia General del Estado ha visto la necesidad de implementar el Sistema de Gestién
de Riesgos para aumentar la probabilidad del logro de objetivos, de alli que para
institucionalizar de manera sostenible la Administracion del Riesgo, se elabord la presente
Guia Metodoldgica.

Y

www fiscalia.gob.ec DIRECCION DE GESTION DE PLANIFICACION Av. Patria siny 12 de Octubre ‘\
PBX: (593 2) 3985800 / (503 2) 2581745
Quito — Ecuador

v



FGE ——

FISCALIA GENERAL DEL ssmpo 4

E"‘\JJ'\

IL. EVALUACION DEL RIESGO INSTITUCIONAL
I. OBJETIVO GENERAL

Desarrollar e implementar el proceso de administracién del riesgo a través del adecuado
tratamiento de los riesgos para aumentar la probabilidad de cumplimiento de la misién y
objetivos institucionales, encaminada a ubicar la gestién de la Fiscalia General del Estado
en un nivel de riesgo aceptable.

2. OBJETIVOS ESPECIFICOS

* Servir de referencia para la implementacion de la Evaluacion del Riesgo, en el marco de
las “Normas de Control Interno para las entidades, Organismos del Sector Publico y
personas Juridicas de derecho privado que dispongan de Recursos Publicos.

¢ Disenar e implementar la metodologia e instrumentos, necesarios para identificar.
documentar y tratar los riesgos en toda la organizacion.

¢ Concienciar sobre de la necesidad de identificar, priorizar y tratar los riesgos
institucionales con el propoésito de llevarlos a un nivel de riesgo aceptable.

e Conformar una base de datos fiable para la toma de decisiones, la planificacion, y la
mejora de los controles.

e Elaborar normas y procedimientos para institucionalizar el Modelo de Administracion
del Riesgo y los resultados obtenidos de la evaluacion periddica de los riesgos
institucionales.

e Proponer la aplicacion de una estructura de administracion de Riesgos que se adapte a la
institucion.

3. MARCO LEGAL

La presente Guia se basa en la siguiente normativa legal:

v La Ley Orgénica de la Contraloria General del Estado, mediante la cual se adapta la
gestion de control de la Contraloria General del Estado a las exigencias propias de un
Estado moderno, y que establece:

“Art. 9.-Concepto y elementos del Control Interno.- EI control interno constituye un
proceso aplicado por la maxima autoridad, la direccion y el personal de cada
institucion, que proporciona seguridad razonable de que se protegen los recursos
publicos y se alcancen los objetivos institucionales. Constituyen elementos del
control interno: el entorno de control, la organizacion, la idoneidad del personal, el
cumplimiento de los objetivos institucionales, los riesgos institucionales en el logro
de tales objetivos y las medidas adoptadas para afrontarlos, el sistema de
informacion, el cumplimiento de las normas juridicas y técnicas: y, la correccion
oportuna de las deficiencias de control.”

\s

®¢ www fiscalia.gob.ec DIRECCION DE GESTION DE PLANIFICACION Av. Patria sin y 12 de Octubre "\

PBX: (593 2) 3985800 / (593 2) 2561745
Quito — Ecuador i
(Y



FGE

nsc.uu. GENERAL DEL esmo
F*‘ JADO

v Las “Normas de Control Interno para las Entidades. Organismos del Sector Pablico y de
las Personas Juridicas de Derecho Privado que dispongan de recursos ptblicos™, norma
que fue publicada mediante Acuerdo 039 CG (R.O. 78, 1-X11-2009). Especificamente la
Norma de Control Interno: 300 Evaluacion del Riesgo™, dispone a la maxima autoridad
establecer los mecanismos necesarios para identificar, analizar y tratar los riesgos que se
presenten en la organizacion y que puedan afectar el logro de los objetivos.

También considerara otras normas legales existentes y que se refieren a la implementacion
de una administracion del riesgo:

4. MARCO CONCEPTUAL

Las organizaciones estdn inmersas en un entorno empresarial cada vez mas complejo, para
que puedan preservar e incrementar la capacidad de ““crear valor a sus grupos de interés”™, no
pueden estar ajenas a las nuevas tendencias organizacionales, para lo cual requiere una
actualizacion constante, estar dispuesta al cambio y a la implementacién de diferentes
herramientas que les permitan mejorar su capacidad para: manejar la incertidumbre sobre el
logro de los objetivos, evaluar el nivel de riesgo que puede aceptar, y mejorar la
interpretacion de las oportunidades.

Debido al aumento de la preocupacion por la gestion del riesgo a nivel mundial, el Comité
de Organizadores y Patrocinadores de la Comision Treadway responsable del “Informe
COSO7(1992), emitio en el 2004 el Marco Integral de la Gestion de Riesgo Empresarial
también llamado “COSO ERM™, un marco reconocido para la administracion integral de
riesgos, disefiado para identificar, evaluar. responder, comunicar y monitorear los riesgo de
la Organizacion, administrando el riesgo de forma eficaz y eficiente, garantizando
razonablemente la consecucion de los objetivos.

Tomando en cuenta que el riesgo esta implicito en todas las actividades de la organizacion
y no discriminan naturaleza. tamafo y razon de ser: todas las instituciones, entidades y
organismos publicos o privados estan expuestos a diferentes riesgos que pueden poner en
peligro la consecucion de sus objetivos y hasta su existencia o continuidad. En este contexto,
las instituciones publicas no pueden mantenerse ajenas o indiferentes sobre la gestion de
riesgos.

Para el caso de las entidades publicas, debido a que cada institucion es Gnica y puede variar
seglin la diversidad y particularidad de sus funciones, estructura, manejo presupuestal,
contacto con la ciudadania y el cardcter del compromiso social entre otros. es necesario
puntualizar o identificar las unidades administrativas, los procesos. los procedimientos y
controles dentro de los cuales puede actuarse e incurrirse en riesgos que amenazan contra la
gestion eficiente y la obtencion de resultados, para lograr una adecuada administracion del
riesgo.

Es importante recordar que los riesgos estan determinados por factores de caracter externo
y factores de cardcter interno.

Entre los factores externos se podria mencionar: cambios en la normativa, como ejemplo se

&
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pueden mencionar la reforma constitucional del 2008 que propuso un Estado Constitucional
de Derechos y Justicia Social, lo que en un momento determinado puede afectar las
funciones especificas de una entidad publica y por lo tanto sus objetivos.

También puede mencionarse los cambios en los modelos de Gestion y los recortes
presupuestarios que afectan la capacidad de gestion de las entidades publicas: lo cual,
sumado a la reduccion del presupuesto de inversion, obliga a considerar en todo momento
el riesgo en que incurre la entidad al no poder cumplir con su objeto social.

Entre los factores internos se destacan: el manejo de los recursos, la estructura
organizacional, los controles internos existentes. los procesos y procedimientos, la
disponibilidad presupuestaria, la forma como se alinean los servidores a la entidad, los
intereses de los directivos. el nivel de competencias de los servidores publicos, los niveles
de remuneracion. entre otros.

5. PROCESO DE LA ADMINISTRACION DEL RIESGO, SEGUN LAS
NORMAS DE CONTROL INTERNO.

El Componente “300 Evaluacion del Riesgo™ de las Normas de Control Interno. dispone a
la Maxima Autoridad establecer las acciones necesarias para el identificar, analizar y
manejar eventos potenciales que pueden afectar negativamente en la capacidad de lograr sus
objetivos institucionales.

Para ello se integran cuatro Normas dentro del grupo. a saber: 300-01 Identificacion de
Riesgos, en este elemento de control se realiza el inventario de eventos. que permite a los
directivos de la entidad identificar las causas (factores internos o externos) y efectos de las
situaciones de riesgo: 300-02 Plan de mitigacion de Riesgos en este elemento de control se
desarrolla una estrategia clara, organizada ¢ interactiva para analizar y valorar los riesgos
que pueden impactar a la entidad; 300-03 Valoracion de Riesgos en este elemento de control
se obtiene informacion para estimar la probabilidad de ocurrencia e impacto del riesgo, y
300-04 Repuesta al Riesgo para seleccionar las mejores opciones considerando la
probabilidad y el impacto en relacion a la tolerancia.

COMPONENTE 300 EVALUACION DE RIESGOS

300-01 300-02 300-03 | | 300-04 |
Identificacién Plan de Valoracion _u  Respuesta
de riesgos » mitigacion = de los *7 al riesgo
de riesgos riesgos

Para la implementacion del componente “300 EVALUACION DEL RIESGO™ se toman
como base la Programacion Plurianual de la Politica Piblica « PPPP », Programacion Anual

\
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de la Politica Publica « PAPP » y sus diferentes niveles de despliegue. a fin de establecer los
posibles riesgos de los procesos y las actividades. este componente considera la
identificacion de los riesgos influenciados por factores internos o externos que puedan
afectar el logro de los objetivos institucionales: una vez identificados se asocian a los
procesos: analizandolos, valordndolos y calificandolos en términos de su impacto en la
gestion. Finalmente, este resultado permitira definir las directrices para la Administracion
eficiente del Riesgo.

Al finalizar la implementacion de la Gestion del Riesgo Institucional. se espera obtener una
adecuada respuesta al riesgo para controlar el impacto en los objetivos institucionales, en
coordinacion con los distintos actores del proceso, para lo cual se debe preparar la siguiente
informacion:

v Analisis de los factores externos e internos que implican la exposicion al riesgo.

4 Inventario de eventos o los riesgos que afectan el cumplimiento de los objetivos
de la institucion.

v Valoracion de los riesgos desde la perspectiva de la probabilidad y el impacto.

v Acciones de respuesta ante los riesgos identificados.

¥ Plan de mitigacion de riesgos institucionales, que incluya objetivos, estrategia de

gestion y metas. asignacion de responsabilidad para cada unidad.

6. METODOLOGIA

Las Entidades y Organismos del Sector Pablico cumplen con su misién constitucional y
legal, estableciendo objetivos institucionales, los cuales se alcanzan con la programacién y
ejecucion de los diferentes planes. programas y proyectos. Sin embargo, el logro de dichos
objetivos se puede ver afectado por la presencia de eventos negativos, ocasionados por
factores tanto internos como externos, razon por la cual se hace necesario contar con
acciones tendientes a administrarlos dentro de la entidad.

La administracion eficiente de los riesgos favorece la generacion del valor agregado de la
entidad, con el fin de asegurar dicho manejo es importante que se establezca el entorno de
la entidad, la identificacion, analisis, valoracion y definicion de las alternativas de acciones
de mitigacion de los riesgos.

La “Administracion del Riesgo Institucional™ debe ser un proceso integral, aplicado por la
maxima autoridad. la direccion y el personal de cada entidad, independientemente de su
cargo, transformandolo en una herramienta que coadyuve al logro de los objetivos
institucionales; es decir, requiere de la activa participacién de Directores de Area y
funcionarios en general.

Para el efecto se elabor¢ la matriz de Evaluacion del Riesgo Institucional, la misma que para
para ser llenada requiere la participacion activa del Director del Area. del servidor de enlace
designado y un equipo de trabajo, conocedores del proceso objeto de analisis.

Es importante conformar un equipo de trabajo que se encargue de liderar el proceso de
administracion del riesgo dentro de la entidad v cuente con un canal directo de comunicacion
con las autoridades.
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Detinido el equipo o equipos de trabajo, debe capacitarse a sus integrantes en la metodologia
de la administracion del riesgo, para asegurar que todos tengan conocimiento del proceso
evaluado y puedan, haciendo uso de su criterio técnico, identificar acertada y objetivamente,
el riesgo y sus diferentes componentes.

7. CONTEXTO ESTRATEGICO

Para la adecuada Administracion del Riesgo Institucional, es necesario conocer el entorno
de la Entidad desde perspectivas: politico, legal, econdmico, tanto como los de caracter
social y cultura y los cambios tecnolégicos entre otros. a fin de que permitan establecer el
lineamiento estratégico que orienta las decisiones de la Fiscalia General del Estado, frente a
los riesgos que puedan afectar el cumplimiento de su funcién, misién y objetivos
institucionales. Es asi que el Componente “200 AMBIENTE DE CONTROL” de las Normas
de Control Interno, contribuye a cumplir con este cometido. ademads es necesario conocer la
Estructura Organizacional, el modelo de Gestion, cumplimiento del POA, sistemas de
Informacion, procesos. procedimientos. entre 0tros requerimientos.

A continuacion se detalla algunos ejemplos de factores internos y externos de riesgo, que se
deberian tomar en cuenta al momento de establecer el contexto estratégico de la Institucion:

Politico

Gobierno Corporativo, estructura organizacional, funciones |
y responsabilidades

Legal Regulatorio

Econémico Financiero
Politicas, objetivos, y las estrategias establecidas para

Sociales y Culturales
y alcanzarlos.

Orden Publico p . R
Capacidades, entendidas en términos de recursos y
Cambios Tecnologicos conocimiento

Sistemas v flujo de informacicn

Normas, guias y modelos adoptados por la organizacion

Para determinar el contexto estratégico se recomienda la aplicacién de varias herramientas
y técnicas como por ejemplo: entrevistas estructuradas con expertos en el drea de interés,
reuniones con directivos y con personas de todos los niveles en la entidad, evaluaciones
individuales usando cuestionarios, grupos focales, lluvias de ideas con los servidores de la
entidad, entrevistas y encuestas con usuarios externos a la entidad, usar diagrama de causa-
efecto (ishikawa), andlisis de escenarios y hacer revisiones periodicas de factores
econdmicos y tecnologicos que puedan afectar la organizacion, entre otros requerimientos.

En igual sentido puede utilizarse diferentes fuentes de informacion de la entidad, tales como
registros historicos, opiniones de especialistas y expertos, informes de afos anteriores, los
cuales pueden proporcionar informacion importante,
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II1. MATRIZ PARA LA EVALUACION DEL RIESGO INSTITUCIONAL
« Ver Anexo N° 1»
8. OBJETIVO DE LA MATRIZ

El principal objetivo de la matriz es sistematizar la identificacion, el analisis y la respuesta
o tratamiento de los riesgos institucionales por Procesos, Unidades Administrativas o Areas.

9. ELEMENTOS DE LA MATRIZ

[.a Matriz para la Evaluacion del Riesgo Institucional cuenta con un encabezado para detallar
los datos del Proceso, Unidad Administrativa o drea objeto de la evaluacion (de la Fila 1 a
la Fila 4).

El cuerpo de la matriz esta compuesto por tres secciones distribuidas horizontalmente, cada
una con los componentes requeridos para obtener la informacion que posibilite la toma de
decisiones. por parte de la Maxima Autoridad:

a) Identificacion del Riesgo.
b) Analisis y Valoracion del Riesgo y
¢) Respuesta del Riesgo

En forma concisa, se describe a continuacion los elementos que conforman cada una de las
secciones, de acuerdo al orden secuencial de elaboracion:

a) Identificacion del Riesgo: En esta seccion se describe los riesgos relacionados a un
Proceso. Unidad Administrativa o 4rea determinada. Para el efecto cuenta con 5 (cinco)
columnas, cada una de las cuales contempla aspectos caracteristicos del riesgo descrito:
Objetivos Operativos, Riesgos Identificados, Descripcién de la Situacion Riesgosa,
Descripeion de las Causas del Riesgo y Consecuencias Potenciales.

b) Anilisis y Valoracién del Riesgo: En esta seccion se realiza el andlisis del riesgo
considerando dos variables: probabilidad e impacto. En esta seccion se encuentran las
categorias cualitativas y cuantitativas definidas para cada una de las variables, asi como
una columna para anotar el resultado y categoria de riesgo que refleja la combinacion de
ambas variables. El andlisis del riesgo se enfoca especificamente en cada una de las
situaciones riesgosas y no en las causas. origenes o consecuencias asociadas.

¢) Respuesta al Riesgo: En esta seccion se describen las acciones que deben ser adoptadas
para Eliminar, Evitar, Reducir. Compartir o Asumir el riesgo ante una eventual
materializacion. Ademas es imprescindible la asignacion de responsables y plazos para
cada accion, con el objetivo de asegurar su ejecucion.

IV. INTRUCCIONES PARA LLENAR LA MATRIZ DE EVALUACION DEL
RIESGO INSTITUCIONAL

A continuacion se ofrece informacién especifica en el orden secuencial en el que se
encuentra disefiada la matriz, con el proposito de facilitar su llenado.
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10. IDENTIFICACION DEL RIESGO

Elemento de Control, que posibilita conocer los potenciales eventos. que ponen en riesgo el
logro de la mision institucional. estableciendo los agentes generadores, las causas y los
efectos de ocurrencia.

La identificacion del riesgo debe ser un proceso continuo e interactivo basado en el resultado
del andlisis del entorno estratégico, en el proceso de planificacion y debe partir del
entendimiento de los objetivos estratégicos de la entidad. para la obtencién de resultados.

Objetivos Operativos (Columna 1): En esta columna se describe., el objetivo que se ha
definido para ¢l proceso al cual se le estan identificando los riesgos. (Ver ejemplo al final
de este punto).

Riesgos Identificados (Columna 2): En esta columna se representa, la posibilidad de
ocurrencia de un evento que pueda entorpecer el normal desarrollo de las funciones de
la entidad y afectar el logro de sus objetivos (Ver ejemplo al final de este punto).

Descripcién de la Situacion Riesgosa (Columna 3): En esta columna se describe
brevemente, las caracteristicas generales o las formas en que se observa o manifiesta el
riesgo identificado asociado a un proceso determinado. (Ver ejemplo al final de este
punto).

Descripcion de las Causas de Riesgo (Columna 4): Son las circunstancias y motivos
generadores de riesgo. Los agentes generadores que se entienden como todos los sujetos
u objetos que tienen la potencialidad de originar un riesgo. Para describir la causa se
sugiere iniciar la frase con un adjetivo calificativo que ayude a evidenciar su estado,
como los siguientes: Poco. Deficiente. Débil, Inestable, Malo. Dificil, Impreciso,
Incorrecto. entre otros.

Cabe sefalar que el origen puede ser Interno (inherentes a la Fiscalia General del Estado.
a la Gestién objeto de analisis o cualquier otra unidad administrativa de la FGE) o
Externo (usuarios externos. entorno nacional o internacional. ciudadania en general).
(Ver ejemplo al final de este punto).

Consecuencias Potenciales (Columna 5): constituyen los efectos derivados de la
ocurrencia de una situacion identificada como riesgosa sobre los objetivos de la entidad,
se puede materializar cualitativa o cuantitativamente, ya sean pérdidas u otro tipo de
perjuicios, generalmente se dan sobre las personas o los bienes materiales o inmateriales
con incidencias importantes tales como: dafos fisicos y fallecimiento. sanciones,
perdidas econémicas, de informacion, de bienes, de imagen. de credibilidad y de
confianza, interrupcion del servicio o dafio ambiental.

Para detallar las consecuencias se debe pensar en la relacion causa-efecto, es decir. qué
consecuencias o efectos tendria la materializacion del riesgo que se identificd. (Ver
ejemplo al final de este punto).

10
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Ejemplo de la Identificacion del Riesgo:
MATRIZ DE EVALUACION DEL RIESGO INSTITUCIONAL

Gestion Evaluada: Planificacion E

Nombre del Director.  Eco. Fernando Heredia [P
Fecha de la evaluacion: 31-dic-2015 :

Identificacion de Riesgos

1 2 3
g:::;;o:s E::::;z?::s Descripcion Consecuencias potenciales

La posibilidad  que por el *  Deficiente gestion

4.3 Fortalecer desconocimiento de la metodologia de|* Debilidades en la|Institucional

el apoyo|Bajo nivel de administracion del riesgo y debilidades |Administracion del|* incumplimiento

operativo a la|conocimiento  en|en las politicas de administracion del|Riesgo por parte de|objetivos y metas

gestion de lajla metodologia de|riesgo, no se llegue a determinar la Institucion. institucionales

Fiscalia administracion del|oportunamente los riesgos de la|* Falta de|* Posibles sanciones de

General  del|riesgo Fiscalia General del Estado para poder|capacitacion entes de control.

Estado. tratarlos © mitigardos asu debidojespecializada. Rezago de la entidad por
tiempo, no cumplir las normas

NOTA: A fin de tener una mayor comprension sobre la descripeion de la informacion que debe ser incluida en la matriz se incluyen datos
hipotéticos sobre el particular.

11. ANALISIS DEL RIESGO

Elemento de Control que busca establecer posterior a la identificacion. la Probabilidad
(frecuencia o factibilidad) de ocurrencia de los eventos positivos y/o negativos y el Impacto
de la materializacion (entendido como las consecuencias/efectos). es un supuesto en donde
los controles para prevenir o mitigar el riesgo no existen o no se aplican.

a. Probabilidad (Columna 6): Medida o descripcion de la posibilidad de ocurrencia
de un evento identificado como riesgoso y cuya descripcion fue indicada en el columna 1.
Para efectos de la valoracion del Riesgo, se cuenta con una escala cualitativa de cinco
niveles: Frecuente, Altamente Probable, Probable, Poco Probable e Improbable, cada
una con un valor numérico de 5 a 1 respectivamente. Para decidir sobre la asignacion de
alguno de los cinco niveles citados se debe responder a la pregunta: ;Qué tan probable es
que se materialice el riesgo? Para tales efectos se emplea el criterio y la experiencia del
responsable de la Direccién, Unidad Administrativa o Area. (Ver ejemplo al final de este
punto).

Escala de Probabilidad (Columna 6)

Frecuente Se espera que ocurra en la mayoria de las  + de 1 vez al afio 5
circunstancias

Altamente Probablemente ocurrira en la mayoria de | vez en el Gltimo afio 4

Probable circunstancias.

Probable Podria ocurrir en algin momento | vez en los tltimos 2 3

anos

Poco Podria ocurrir solo en circunstancias | vez en los tltimos 5 5

Probable Excepcionales anos -

Improbable Laeventualidad de ocurrencia es muy baja, No en la historia reciente I
casi nula

b. Impacto (Columna 7): Estd referido al efecto con que la situacién riesgosa. al
materializarse, podria afectar el cumplimiento de los objetivos del proceso. Para facilitar esta

11
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accion considere las consecuencias descritas en la columna 5. Existen cinco posibles
opciones para categorizar el impacto: Catastréfico, Alto, Moderado, Leve e
Insignificante; cada una con un valor numérico de 5 a 1 respectivamente. Para asignar
un nivel determinado se debe responder a la pregunta: ;Cuanto afecta la materializacion del
riesgo en el logro de los objetivos del proceso? La determinacion del nivel de impacto se
realizara con criterio de experto. (Ver ejemplo al final de este punto).

Escala de Impacto (Columna 7)

Catastrdfico Tendria desastrosas consecuencias o efectos sobre la institucién 5
Alto Tendria altas consecuencias o efectos sobre la institucion 4
Moderado Tendria medianas consecuencias o efectos sobre la Institucion 3
Leve Tendria bajo impacto o efecto sobre la Institucion 2

Insignificante  Tendria consecuencias o efectos minimos sobre la Institucion. 1

Conel fin de facilitar la calificacion de los riesgos, a continuacion se detalla unos parametros
cualitativos de referencia para medir objetivamente el impacto desde los puntos de vista mas
vulnerables de la Institucion. utilizando formas descriptivas para presentar la magnitud de
las consecuencias potenciales:

IMPACTO Insignificante Leve Moderado Alto Catastréfico
Impacto de A nivel de un A nivel . A nivel de un 3 ]
p, f de A nivel de los A nivel Pais y/o
Credibilidad o grupo de todos los : grupo de :
: . usuarios : Internacional
Imagen Servidores Servidores Servidores
acto
Finm; L De0as De 5a 20 De 202 70 De70a100  Mayoresa 100
e SMVG SMVG SMVG SMVG SMVG
Economico
Problemas e
. Incumplimiento S o
Impacto en el menores, Restricciones A akairits Incumplimiento  Incumplimiento
Cumplimiento existe para lograr las € parcial o de total de las
G aspectos de las
de Metas posibilidad de metas " algunas metas metas
reprogramar
Demandas :
i il b Intervenciones,
civiles, Investigaciones |
Multas Proceso = Sanciones
Impacto Legal , laborales, il sl de los Organos
monetarias o : disciplinario Penales o
administrativa, de Control = ;
: Administrativas
denuncias.
Implica Implica Implica Dafio severo
Impacto en 7 - v . o
6% BanEs de Dafios reparacion reparacion del reparacion del sin opcion a
. menores menor del Bien Bien a costo Bien a costo reparacion Baja
larga duracion . -
a un costo bajo moderado elevado del Bien
Interrupcion
: ; i nla i0
Impacto Ajusteauna  Cambios en los FmelOS.) 5 , temp.)oral,‘ SUIpension,
; s S interaccion de intermitencia, paro del
Operativo Actividad Procedimientos .
los Procesos pausas en el servicio
servicio
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MATRIZ PARA LA CALIFICACION, VALORACION Y RESPUESTA AL
RIESGO

Esta tabla permite conocer el resultado de la calificacion realizada por los responsables, a
cada riesgo. tanto cualitativa como cuantitativamente. Dicho resultado surge de la
multiplicacion de las variables Probabilidad * Impacto.

Como se preciso al inicio de este punto. para cada variable (Probabilidad e Impacto) se
definieron cinco categorias cualitativas, de la siguiente forma:

v" Probabilidad: Frecuente, Altamente Probable. Probable. Poco Probable ¢ Improbable
v" Impacto: Catastrofico, Alto, Moderado, Leve e Insignificante

A las categorias cualitativas descritas anteriormente. se les asigné un valor de 1 a 5 en su
respectivo orden, para calificar el riesgo en forma cuantitativa. Como resultado de esta
combinacion se obtienen 25 categorias de valoracion, a cada una de las cuales se le asigna
un color que determina la prioridad de atencion de los riesgos.

Las 25 categorias y sus correspondientes significados se detallan en el siguiente gréfico:

MATRIZ DE CALIFICACION, VALORACION Y RESPUESTA A LOS RIESGOS

i3

PROBABILIDAD CALIFICACION - ZONA DE RIESGO - RESPUESTA AL RIESGO
40%
20% ALTA
MODERADA (Reducirlo,
(am {Asumirlo, evitarlo,
reducirlo) compartirlo o
transferirlo)
32%
16% ALTA
Altamente MODERADA (Reducirlo,
Probable {Asumirlo, evitarlo,
reducirlo) compartirio o
ransferirlo) :
24% ALTA ALTA
MODERADA (Reducirio, (Reducirlo,
EXEY (Asumirlo, evitarlo, evitarlo,
reducirio) ‘compartirio o compartirio o
transieririo) tr%%ﬂo) i
16% 24% ALTA ALTA
Poco MODERADA MODERADA (Reducirlo, (Reducirlo,
Probable (Asumirlo, (Asumirio, evitarlo, evitarlo,
reducirlo) reducirlo) compartirlo o compartirlo o
transferirio) transferirlo)
16% 20%
MODERADA MODERADA
smprohahis (Asumirlo, (Asumirlo,
reducirio) reducirlo)
IMPACTO Insignificante Leve Moderado Alto - Catastrofico
1 2 8l 4 .78

12. VALORACION DEL RIESGO

Elemento de Control que busca establecer el nivel o grado de exposicion de la Fiscalia al
impacto del riesgo y permitiendo estimar las acciones que se van a implementar.
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a. Resultado Valoracion del Riesgo «P*I» (columna 8): En esta columna se aprecia
el producto de multiplicar entre si, los valores asignados a las variables “probabilidad e
impacto™; y dividir dicho producto entre la maxima puntuacion estimada de un riesgo. cuyo
valor es 25. Para ello. se realiza la operacion (P x I)/25. Este cociente, expresado en
porcentaje, posteriormente permitird determinar la categoria de riesgo. (Ver ejemplo al final
de este punto).

b. Categoria de Riesgo (Columna 9): Es la ubicacion de la situacion riesgosa en
una escala de prioridades para su administracion. con el objetivo de minimizar el riesgo. Se
traduce en un porcentaje determinado, asociado a una escala de cuatro colores Rojo,
Tomate, Amarillo y Verde, los cuales se utilizan para asignar la prioridad en la atencion de
los riesgos.

Para efectos de la Valoracion de los Riesgos de la Fiscalia General del Estado. tal y
como se muestra en la tabla siguiente “Valoracion del Riesgo por Categoria”, se considera
como prioridad de atencion méxima (inmediata) aquellos riesgos cuyos cocientes queden
entre ¢l 60% y el 100% (color Rojo); con prioridad de atencion alta los riesgos cuyos
cocientes se ubiquen entre el 30% y el 59% (color Tomate); con prioridad de atencion
media los riesgos cuyos cocientes se ubiquen entre el 16% y el 29% (color Amarillo) v
con prioridad baja los que presenten porcentajes entre el 1% y el 15% (color verde). (Ver
ejemplo al final de este punto).

_ VALORACION DEL RIESGO POR CATEGORIA |
CALIFICACION| ZONA DE
SiEES0 TRATAMIENTO
o EXTREMA Eliminar el riesgo rpdul ir, evitar compamr o transferir
EEI
Ejemplo de la Valoracion del Riesgo:
MATRIZ DE EVALUACION DEL RIESGO INSTITUCIONAL
Gestion Evaluada: Planificacién E
Nombre del Director:  Eco. Fernando Heredia -
Fecha de la evaluacion: 31-dic-2015
Identificacion de Riesgos Analisis y Valoracion de los Rlesgos
L 2 6 7 8 9
Objetivos Eventos/Riesgos  Probabilidad Impacto \;:iID;?::: Cah:;i:;:aodel
Operativos identificados 1al5 1al 5 : .
i es) - EWR - gty P*1)25

4.3 Fortalecer el |Bajo nivel de 30’5.

apoyo operativo |conocimiento en ALTA

a la gestion de la |la metodologia de 3 3 9 evitarlo,

Fiscalia General |administracion compartirlo o
del Estado. del riesgo transferirlo
|
NOTA: A fin de tener una mayor comprension sobre la descripeion de la informacion que debe ser incluida en la matriz. se incluyen datos
hipotéticos sobre el particular,
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13. TRATAMIENTO DEL RIESGO

Elemento de Control que permite estructurar criterios orientadores a la toma de decisiones,
respecto al tratamiento de los riesgos y sus efectos.

a. Acciones para manejar el Riesgo (Columna 10): Es el conjunto de acciones que la
Direccion. Unidad Administrativa o Area debera ejecutar para eliminar, evitar, reducir,
compartir o asumir los riesgos identificados.

Estas posibles acciones a tomar segun Calificacion del Riesgo son:

v Eliminar la Causa: Accion para eliminar el evento o la actividad que ocasiona el
riesgo. en la medida de lo posible.

v' Evitar la Posibilidad: Accion para tomar las medidas encaminadas a prevenir su
materializacion (medidas de prevencion). Se logra cuando al interior de los procesos
se genera cambios sustanciales por mejoramiento, redisefio o eliminacion, resultado
de unos adecuados controles y acciones emprendidas. Ejemplo: mantenimiento
preventivo de los equipos, desarrollo tecnolégico, etc.

v" Reducir el Riesgo: Accion orientada a disminuir tanto la posibilidad (medidas de
prevencion), como el impacto (medidas de proteccion), mediante la optimizacion de
procedimientos y la implementacion de controles: por ejemplo. los expedientes
Juridicos se pueden digitalizar y almacenar en un servidor. en un lugar distante y de
ubicacion segura, con el correspondiente control y restriccion de acceso.

V' Compartir o Transferir el Riesgo: Accién que permita reducir el efecto del riesgo,
mediante el traspaso del evento a un tercero, a través de contratos seguros y, otros
mecanismos que logran compartir el riesgo, como los contratos a riesgo compartido.

v" Asumir o Retener el riesgo: aceptarlo sin necesidad de tomar otras acciones de
control diferentes a las que se poseen.

O en caso de riesgo residual, dado por reduccion o transferencia del riesgo, el responsable
del proceso o la maxima autoridad puede aceptar la pérdida residual probable y elaborar
los planes de contingencia para su manejo.

Para escoger las acciones que van a tratar el riesgo. también tiene que tener en cuenta
que:

v En caso que el riesgo se encuentre en las zonas Moderadas o Altas, debe realizar un
andlisis del costo beneficio: costo de la implementacion de la accion contra el
beneficio de la misma.

v' Siempre que el riesgo sea calificado en la zona Extrema. con impacto Catastréfico,
se aconseja eliminar la causa del riesgo. y disefiar planes de contingencia, para
protegerse en caso de su ocurrencia

Las acciones que decida implementar deben: Ser Factibles y Efectivas, tales como: la
implementacion de las politicas. definicion de estandares, optimizacion de procesos y
procedimientos y cambios fisicos. entre otros.

L 1]
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Considerar la viabilidad juridica. técnica, institucional, financiera y econémica y se
puede realizar con base en los criterios de: La valoracion del riesgo, y El andlisis entre
el costo de la implementacion de cada accién contra el beneficio de la misma.

b. Responsable de la Estrategia «medida» (11): Una vez escogida la accion, se debe
identificar a los responsables. es imprescindible que a cada medida se le asigne un
responsable directo. sin que esto no impida la participacion de varios colaboradores de
la Direccion, Unidad Administrativa o 4rea del Area para llevar a cabo las acciones.

c. Plazo o cronograma para la implementacion de la medida (12): Se requiere sefialar
el plazo de ejecucion, en particular porque sus acciones seran incluidas en los Planes
Operativos de cada Area y se dara seguimiento a su ejecucion en forma continua.

d. Identificadores de Desempeiio (13): Se definen unos indicadores que permitan verificar
el cumplimiento y evaluar el desarrollo de las acciones implementadas, para tomar
medidas correctivas cuando sea necesario.

Ejemplo del Plan de Accion:

MATRIZ DE EVALUACION DEL RIESGO INSTITUCIONAL

Gestion Evaluada: Planificacion 3
Nombre del Director:  Eco. Fernando Heredia

Fecha de la evaluacion: 31-dic-2015

Identificacion de Riesgos Tratamiento de Riesgos
1 2 10 " 12 13
Acciones Cronograma (Plazo  Indicadores de
parala desempeno para el
implementacion)  manejo del riesgo

L ) O e

Objetivos Eventos/Riesgos Responsable

propuestas (para

p : S
perativos identificados manejar o Riesgo)

de 1a Estrategia

4.3 Fortalecer el |Bajo nivel de |Elaboracion de una

apoyo operativo |conocimiento en |"Guia Metodologica Or. Jorge Guia metodologica
a la gestion de la |la metodologia de |para la Al Marzo del 2016 aprobada y
Fiscalia General |administracién Administracion del publicada.
del Estado. del riesgo Riesgo de la FGE"

NOTA: A fin de tener una mayor comprension sobre la descripeion de la informacion que debe ser incluida en la matriz. se incluyen datos

hipotéticos sobre el particular,

*® www.fiscalia.gob.ec DIRECCION DE GESTION DE PLANIFICACION Av. Patria s/n y 12 de Octubre
PBX: (593 2) 3985800 / (593 2) 2561745
Quito — Ecuador



10pEN93 — OjNDY
SYL19SC (Z £65) / D0BSE6E (€ £6%) X8d . . .
21aM20 3p ZL A U/s BUlBd AY NOIDYOIHINYId 30 NQILSID 3A NOIDD3HIa 93'qobel[EoSY MMM P

Jenoiied @ axgos soogajodiy solep usANpIUI s ‘ZUjRW ] ua EpINPU) Jas agep anb UQIIELLIOJUI B 3 u0idUIS3P B| 2I00S UOISUBIALLOD JOABL BUN JAU3] 3P Ul Y Y 1 ON

T P r

“odwan opigap ns e sopeSgu

se| indwny ou Jod| ,m_uﬁ__mumnad_ o sopmen S wed opusy
304 ] ap 08say -umm__u:w M_uu_u ety s e PP |eBURg enedsyy e ap sofseu oisau jap "Opejsy jep
“epeangnd " PP uoPERSIULLpY| O ¢ ! _uc. o H_u i R ._.M.__E *| so| aueweunpodo JeuLLIEp B UODENSIULLPE| [BIAUAE) BIjEISY
A epeqoude 9T0Z [9p 0zieN _w”_m__c el eed| 6 € £ " e gﬂaonnh & ..u..._::__ andaj| as ou ‘ofisau [pp ugnensuupe | ap erBoopojew )| €| ap uonsed e &
endgjopuau eng — e2idoOpoIaN EING, e “. w_LHM_ i L cﬂu_ 9p seanyod se| ua  sopepIKEP| LS ojuaruouos| oagesado ohode
BUN Bp voDEelogey ﬂu e w» g w_d_wh A ofsau  pp  uwonensumupe; ap MU oleg| (@ JadBjELOY £

| | ap ejiojopmaw g ap 0juARLIPOWOISIp

|euoMOsY) us sapepigaq o @ sod anb peppgisod e

| uonsed Muapyaq 4| g

ofisau jap ofauew  (uoidejuswaldw) (obsary @ tefouew  ¢zi). d) (.d
|2 esed ovadwasap ej esed

: q_ﬂﬂmwm”“n esed) sejsandosd obsany ofisary jep

ap salopedjpu|  ozeld) eweiBouosy saloIdw 1op euoBajey  uoieiojep
£k 4 kb 0k 6 8 yl 9 [ £ z )
sobsaly ap ojuajueiel| sofisany so| ap uoioe.lojep A sisjjeuy sofisapy ap uoloeayguap|

ey Srt safepuajod s sopeslfuap) sonyesedo
opedw) pepijiqeqold SEIDUANIPSUDY & sobsary/sojuany soAfsfao

,. SLOZ-P-LE UODENEAD E] 3P BYIF4
U BIPAsOY OPUBLIAY "03]  10173UK] [3P AIGLLION
E uoIeIYIue]q -EPEN|EA] U059

TVYNOIDNLLISNI 095314 130 NOIDYNTVAI 30 ZIYIVIN
TYNOIDNLLLSNI ODSHT TAA NOIDVNTVAT Ad ZRILVIN

I oN OXHUNY

¥oavno3
LT v SR ————

- =P F
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FISCALIA GENERAL DE!. Esuoo

ECUADOR

ANEXO N°2
GLOSARIO DE TERMINOS?

1. Administracion de riesgos.- Es el proceso mediante el cual las instituciones identifican,
miden, controlan / mitigan y monitorean los riesgos inherentes a la Institucién. con el
objeto de definir el perfil de riesgo. el grado de exposicion que la institucion esta dispuesta
a asumir y los mecanismos de cobertura, para proteger los recursos propios y de terceros
que se encuentran bajo su control y administracion.

2. Evento externo.- Refi¢rase a los acontecimientos que no involucran las operaciones

normales de la Institucion, los cuales pueden afectar su posicion financiera u operativa.
Ejemplo: terremoto. incendios, factores climaticos, sociales, politicos.

lad

Riesgo.- Es un evento o una condicion con incertidumbre que, si ocurre, tiene un efecto
negativo y amenaza el logro de un resultado.

4. Riesgo operativo.- Es la posibilidad de que se produzcan pérdidas debido a eventos

originados en fallas o insuficiencia de procesos, personas, sistemas internos. tecnologia. y
en la presencia de eventos externos imprevistos. Incluye el riesgo legal pero excluye los
riesgos sistémico y de reputacion.
Agrupa una variedad de riesgos relacionados con deficiencias de control interno;
infraestructura, sistemas, procesos y procedimientos inadecuados: errores humanos y
fraudes; fallas en los sistemas informaticos: ocurrencia de eventos externos o internos
adversos, es decir, aquellos que afectan la capacidad de la institucion para responder por
sus compromisos de manera oportuna, o comprometen sus intereses.

5. Riesgo legal.- Es la posibilidad de que se presenten pérdidas o contingencias negativas
como consecuencia de fallas en contratos y transacciones que pueden afectar el
funcionamiento o la condicion de una institucion, derivadas de error, dolo. negligencia o
imprudencia en la concertacion. instrumentacion, formalizacion o ejecucion de contratos y
transacciones.

6. Matriz de Riesgo.- Resultado consolidado de la medicion de los riesgos a los que se ve
expuesta una entidad.

7. Personal.- Es el conjunto de personas vinculadas directa o indirectamente con la ejecucion
de los procesos de la entidad.

8. Procesos.- Es el conjunto interrelacionado de actividades para la transformacion de
clementos de entrada en productos o servicios, para satisfacer una necesidad.

9. Tecnologia.- Es el conjunto de herramientas empleadas para soportar los procesos de la
entidad. Incluye: hardware, software y telecomunicaciones.

10. Infraestructura.- Es el conjunto de elementos de apoyo para el funcionamiento de una

organizacion. Entre otros se incluyen: edificios, espacios de trabajo. almacenamiento y
transporte.

I'1. Factor de riesgo operativo.- Es la causa primaria o el origen de un evento de riesgo

*Vocabulario tomado del “ESTATUTO ORGANICO PARA LA ADMINISTRACION DE RIESGOS"(Acuerdo No. 0485) publicado RO 857 del 26-dic-12
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14.

15.

16.

17.

18.

19.

operativo. Los factores son los procesos. personas, tecnologia de informacion y eventos
externos.

- Insumo.- Es ¢l conjunto de materiales, datos o informacién que sirven como entrada a un

proceso.

- Proceso critico.- Es el indispensable para la continuidad del negocio y las operaciones de

la institucion controlada, y cuya falta de identificacion o aplicaciéon deficiente puede
generarle un impacto negativo.

Datos.- Es cualquier forma de registro electronico. dptico. magnético, impreso o en otros
medios, susceptible de ser capturado. almacenado, procesado y distribuido.

Indicadores de riesgo.- Alarmas tempranas en los sistemas. procesos, productos, gente y
el ambiente externo.

Informacién.- Es cualquier forma de registro electronico, éptico, magnético o en otros
medios, previamente procesado a partir de datos, que puede ser almacenado, distribuido y
sirve para analisis. estudios y toma de decisiones.

Informacién critica.- Es la informacion considerada esencial para la continuidad del
negocio y para la adecuada toma de decisiones.

Administracion de la informacion.- Es el proceso mediante el cual se captura, procesa,
almacena y transmite informacion, independientemente del medio que se utilice; ya sea
impreso, escrito en papel. almacenado electrénicamente, transmitido por correo o por
medios electronicos o presentado en imagenes.

Responsable de la informacién.- Es la persona encargada de identificar y definir
claramente los diversos recursos y procesos de seguridad logica relacionados con las
aplicaciones,

19

20. Integridad.- Es la garantia de mantener la totalidad y exactitud de la informacién y de los
métodos de procesamiento.

21. Disponibilidad.- Es la garantia de que los usuarios autorizados tienen acceso a la
informacion cada vez que lo requieran a través de los medios adecuados que satisfagan sus
necesidades.

22. Cumplimiento.- Se refiere a la observancia de las leyes, regulaciones y acuerdos
contractuales a los que los procesos del Ministerio estan sujetos.

23. Eficacia.- Es la capacidad para contribuir al logro de los objetivos institucionales de
conformidad con los pardmetros establecidos.

24. Eficiencia.- Es la capacidad para aprovechar racionalmente los recursos disponibles en pro
del logro de los objetivos institucionales, procurando la optimizacion de aquellos y
evitando dispendios y errores.

* www fiscalia.gob.ec DIRECCION DE GESTION DE PLANIFICACION Av. Patria s/n y 12 de Octubre
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